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І - Преамбула  

Освітньо-професійна програма зі спеціальності 125 «Кібербезпека» спеціалізації «Кібербезпека» 

розроблена робочою групою за першим (бакалаврським) рівнем навчально-наукового інституту 

інформаційної безпеки, радіоелектроніки та телекомунікацій на основі стандарту вищої освіти, 

затвердженого наказом Міністерства освіти і науки України № 1074 від 04.10.2018 року. 

 

ВНЕСЕНО  

Кафедрою кібербезпеки та програмного забезпечення 
(назва    структурного     підрозділу     закладу      вищої     освіти) 

 

1. ВСТУП 

Відповідно до ст. 1 "Основні терміни та їх визначення" Закону України "Про вищу 

освіту": освітня (освітньо-професійна, освітньо-наукова) програма – єдиний комплекс освітніх 

компонентів (навчальних дисциплін, індивідуальних завдань, практик, контрольних заходів 

тощо), спрямованих на досягнення передбачених такою програмою результатів навчання, що 

дає право на отримання визначеної освітньої або освітньої та професійної (професійних) 

кваліфікації (кваліфікацій).  

Освітня програма повинна містити: перелік освітніх компонентів; їх логічну 

послідовність; вимоги до рівня освіти осіб, які можуть розпочати навчання за цією програмою; 

кількість кредитів ЄКТС, необхідних для виконання цієї програми, а також очікувані 

програмні результати навчання (компетентності), якими повинен оволодіти здобувач вищої 

освіти. 

Освітня програма використовується під час:  

– розроблення навчального плану, робочих програм навчальних дисциплін і програм 

практик;  

– розроблення засобів оцінювання (ідентифікація компетентностей та вимірювання 

результатів навчання) якості вищої освіти;  

– внутрішнього і зовнішнього контролю якості підготовки здобувачів; 

– атестації здобувачів;  

– акредитації освітньої програми, інспектування освітньої діяльності за спеціальністю 

(спеціалізації за наявності);  

– визначення змісту навчання в системі перепідготовки та підвищення кваліфікації;  

– професійної орієнтації здобувачів спеціальності.  

Освітня програма враховує вимоги Закону України "Про вищу освіту", Національної 

рамки кваліфікацій, затвердженої постановою Кабінету Міністрів України від 23 листопада 

2011 р. № 1341 (у редакції від 02.07.2020) і встановлює: обсяг та термін навчання бакалаврів, 

магістрів та докторів філософії; загальні компетентності; спеціальні компетентності; 

програмні результати навчання; перелік та обсяг освітніх компонентів для опанування 

компетентностей освітньої програми. 

Користувачі освітньої програми:  

- здобувачі вищої освіти, які навчаються в Державному університеті «Одеська 

політехніка»;  

- науково-педагогічні працівники, які здійснюють підготовку бакалаврів з спеціальності 

125 «Кібербезпека»;  

- екзаменаційна комісія спеціальності 125 «Кібербезпека»;  

- приймальна комісія Державного університету «Одеська політехніка». 

Освітня програма поширюється на випускову кафедру кібербезпеки та програмного 

забезпечення для підготовки здобувачів спеціальності 125 «Кібербезпека»: Навчально-

наукового інституту інформаційної безпеки, радіоелектроніки та телекомунікацій (ІІБРТ), 

Українсько-німецького Навчально-наукового інституту (УНІ)*, Українсько-іспанського 

навчально-наукового інституту (УІІ)*, Українсько-польського навчально-наукового інституту 

(УПІ)*. 
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Примітка: Якщо здобувач освітньо-професійної програми за першим (бакалаврським) рівнем з 

спеціальності 125 «Кібербезпека» навчається в структурному підрозділі - УНІ, УІІ, УПІ то для забезпечення 

можливої участі на другому освітньому рівні «магістр» за програмами подвійних дипломів з університетами 

партнерами, студент має оволодіти мовними компетентностями відповідно до Загальноєвропейських 

рекомендацій з мовної освіти на рівні не нижче В2. 

2. НОРМАТИВНІ ПОСИЛАННЯ 

Освітня програма розроблена на основі таких нормативних документів та рекомендацій:  

2.1 Закон України «Про вищу освіту».http://zakon.rada.gov.ua/laws/show/1556-18 

2.2 Закон України «Про освіту». https://zakon.rada.gov.ua/laws/show/2145-19 

2.3 Національна рамка кваліфікацій. Додаток до постанови Кабінету Міністрів України від 23 

листопада 2011 р. № 1341 (у редакції від 02.07.2020 р.).http://zakon.rada.gov.ua/laws/show/1341-

2011-п 

2.4 Постанова Кабінету Міністрів України від 29.04.2015 № 266 "Про затвердження переліку галузей 

знань і спеціальностей, за якими здійснюється підготовка здобувачів вищої освіти" (редакція від 

11.02.2017 р.). https://zakon.rada.gov.ua/laws/show/266-15 

2.5 Постанова КМУ № 579 “Про затвердження Положення про порядок реалізації права на академічну 

мобільність” від 12 серпня 2015 року. https://zakon.rada.gov.ua/laws/show/ 579-2015 

2.6 Національний класифікатор України: "Класифікатор професій" ДК 003:2010", 

затверджений наказом Держспоживстандарту від 28.07.2010 р. (редакція від 01.03.2015 р.). 

https://zakon.rada.gov.ua/rada/show/va327609-10/ed20150301 

2.7 Положення про організацію освітнього процесу в Державному університеті «Одеська 

політехніка». Введено в дію наказом ректора від 01 вересня 2021 р. № 82/1 

https://op.edu.ua/sites/default/files/publicFiles/node_docs/nakaz_vid_01.09.2021_no82-1.pdf 

2.8 Наказ Міністерства освіти і науки України від «01» червня 2016 р. № 600 (у редакції наказу 

Міністерства освіти і науки України від 01.10.2019 р. № 1254) «Про внесення змін до 

методичних рекомендацій щодо розроблення стандартів вищої освіти».http://edu-

mns.org.ua/img/news/8635/NakMON_1254_19.pdf. 

2.9 A Tuning Guide to Formulating Degree Programme Profiles Including Programme Competences 

and Programme Learning Outcomes. -Bilbao, Groningen and The Hague, 2010.  

2.10 A TUNING-AHELO conceptual framework of  expected/desired learning outcomes in 

engineering. OECD Education Working Papers, No. 60, OECD Publishing 2011. Режим доступу: 

http://dx.doi.org/10.1787/5kghtchn8mbn-en. 

2.11 Процедура з розроблення освітніх програм.Введено в дію наказом ректора від 6 березня 2020 р. № 

23. https://opu.ua/document/3355 

2.12 Положення про порядок організації вивчення вибіркових освітніх компонентів. Введено в 

дію наказом ректора від 6 березня 2020 р. № 24. https://opu.ua/document/3354 

2.13 Положення про систему внутрішнього забезпечення якості вищої освіти та освітньої діяльності 

Одеського національного політехнічного університету. Введено в дію наказом ректора від 31 жовтня 

2019 р. № 54. https://opu.ua/document/2545 

2.14 Положення про порядок реалізації права на академічну мобільність (нова редакція). Введено в дію 

наказом ректора від 3 жовтня 2019 № 37. https://opu.ua/document/2501 

2.15 Наказ Міністерства праці та соціальної політики України «Про затвердження Випуску 1 "Професії 

працівників, що є загальними для всіх видів економічної діяльності" Довідника кваліфікаційних 

характеристик професій працівників» від 29.12.2004 N 336https://zakon.rada.gov.ua/rada/show 

2.16 Стандарт вищої освіти України за спеціальністю 125 "Кібербезпека" галузі знань 12 "Інформаційні 
технології" для першого (бакалаврського) рівня вищої освіти  
https://mon.gov.ua/storage/app/media/vishcha-osvita/zatverdzeni%20standarty/12/21/125-kierbezpeka-
bakalavr.pdf 

http://zakon.rada.gov.ua/laws/show/1556-18
https://zakon.rada.gov.ua/laws/show/2145-19
http://zakon.rada.gov.ua/laws/show/1341-2011-п
http://zakon.rada.gov.ua/laws/show/1341-2011-п
https://zakon.rada.gov.ua/laws/show/266-15
https://zakon.rada.gov.ua/rada/show/va327609-10/ed20150301
https://op.edu.ua/sites/default/files/publicFiles/node_docs/nakaz_vid_01.09.2021_no82-1.pdf
http://edu-mns.org.ua/img/news/8635/NakMON_1254_19.pdf
http://edu-mns.org.ua/img/news/8635/NakMON_1254_19.pdf
http://dx.doi.org/10.1787/5kghtchn8mbn-en
https://opu.ua/document/3355
https://opu.ua/document/33
https://opu.ua/document/2545
https://opu.ua/document/2501
https://mon.gov.ua/storage/app/media/vishcha-osvita/zatverdzeni%20standarty/12/21/125-kierbezpeka-bakalavr.pdf
https://mon.gov.ua/storage/app/media/vishcha-osvita/zatverdzeni%20standarty/12/21/125-kierbezpeka-bakalavr.pdf
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3. ПРОФІЛЬ ОСВІТНЬО-ПРОФЕСІЙНОЇ ПРОГРАМИ БАКАЛАВРА  

 

 

Рівень вищої освіти Перший (бакалаврський) 

Ступінь, що 

присуджується 

Бакалавр 

Назва галузі знань 12 Інформаційні технології 

Назва спеціальності 125 Кібербезпека 

Назва спеціалізації  

Наявність акредитації Міністерство освіти і науки України,  
сертифікат про акредитацію спеціальності 125 Кібербезпека  
серія УД № 16013717, дійсний до 1 липня 2029 р. 

Документ про вищу 

освіту, що видається 

випускникам 

 

Диплом бакалавра; 
Додаток до диплома бакалавра європейського зразка. 

Передумови Наявність повної загальної середньої освіти або ступеня молодшого 
бакалавра. 
 

Обсяг кредитів ЄКТС, 

необхідний для здобуття 

освіти 

Обсяг освітньої програми на базі повної загальної середньої освіти 

становить 240 кредитів ЄКТС,  
Обсяг освітньої програми на базі ступеня «молодший бакалавр» 

(освітньо-кваліфікаційного рівня «молодший спеціаліст») заклад 

вищої освіти має право визнати та перезарахувати не більше, ніж 

120 кредитів ЄКТС, отриманих в межах попередньої освітньої 

програми підготовки молодшого бакалавра (молодшого спеціаліста). 

спеціальністю, визначених стандартом вищої освіти.  

Термін дії освітньої 

програми 

2022 – 2026 рр. 

Цикл/рівень FQ-EHEA – перший цикл, QF-LLL – шостий рівень, НРК – шостий 
рівень 

Обмеження щодо форм 

навчання 

Обмеження відсутні 

Кваліфікація освітня Бакалавр з кібербезпеки 

Кваліфікація, що 

присвоюється 

випускникам 

Ступінь вищої освіти – Бакалавр 
Спеціальність – 125 Кібербезпека 
Освітня програма – Кібербезпека 

Мова (и) викладання Українська 

Інтернет-адреса 

постійного розміщення 

опису освітньої програми 

https://opu.ua/education/programs/bac-125-0  

А Мета освітньої програми 

 Підготовка фахівців, здатних використовувати і впроваджувати 
технології інформаційної та/або кібербезпеки 

В Характеристика програми 

Предметна область, 

напрям 

 

Об’єкт(и) вивчення та/або діяльності (феномени, явища або проблеми, 
які вивчаються): 

 об’єкти інформатизації, включаючи комп’ютерні, автоматизовані, 
телекомунікаційні, інформаційні, інформаційно-аналітичні, 

інформаційно-телекомунікаційні системи, інформаційні ресурси і 
технології; 

 технології забезпечення безпеки інформації; 

https://opu.ua/education/programs/bac-125-0
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 процеси управління інформаційною та/або кібербезпекою об’єктів, 

що підлягають захисту. 
Теоретичний зміст предметної області включає знання:  

 законодавчої, нормативно-правової бази України та вимог 
відповідних міжнародних стандартів і практик щодо здійснення 

професійної діяльності; 

 принципів супроводу систем та комплексів інформаційної та/або 
кібербезпеки; 

 теорії, моделей та принципів управління доступом до 
інформаційних ресурсів; 

 теорії систем управління інформаційною та/або кібербезпекою; 

 методів та засобів виявлення, управління та ідентифікації ризиків; 
 

 методів та засобів оцінювання та забезпечення необхідного рівня 

захищеності інформації; 

 методів та засобів технічного та криптографічного захисту 
інформації; 

 сучасних інформаційно-комунікаційних технологій; 

 сучасного програмно-апаратного забезпечення інформаційно-
комунікаційних технологій; 

 автоматизованих систем проектування. 
Методи, методики та технології (якими має оволодіти здобувач вищої 

освіти для застосовування на практиці): методи, методики, 
інформаційно-комунікаційні технології та інші технології забезпечення 
інформаційної та/або кібербезпеки. 
Інструменти та обладнання:  

 системи розробки, забезпечення, моніторингу та контролю 
процесів інформаційної та/або кібербезпеки; 

 сучасне програмно-апаратне забезпечення інформаційно-
комунікаційних технологій. 

Фокус програми: 

Загальна / 

спеціальна 

Загальна програма, спрямована на розв’язання спеціалізованих та 

практичних задач у галузі забезпечення інформаційної та 
кібербезпеки, що характеризуються комплексністю та неповною 
визначеністю умов. 

Орієнтація програми Освітньо-професійна  

Особливості та 

відмінності 

Характерною особливістю даної програми є надання можливості 
поглибленого вивчення дисциплін, присвячених безпеці інформаційно-
телекомунікаційних систем, програмного забезпечення захисту 
інформації. 
Здобувачі вищої освіти за цією освітньою програмою мають 

можливість брати участь в програмах міжнародної академічної 
мобільності (тривалістю 1 або 2 семестри), яка реалізується 
німецькою, польською, іспанською мовами та вимагає необхідного 
рівня мовної компетентності. 

С Придатність до працевлаштування та подальшого навчання 

Придатність до 

працевлаштування 

КП 3439 Інспектор з організації захисту секретної інформації 
КП 3439 Фахівець з режиму секретності 

КП 3439 Фахівець із організації захисту інформації з обмеженим 
доступом 
КП 3439 Фахівець із організації інформаційної безпеки  
 

Подальше навчання Можливість продовжити навчання за другим (магістерським) рівнем 
вищої освіти. 

D  Стиль та методика навчання 

Підходи до викладання та  Лекції / практичні / лабораторні / семінарські заняття.  
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навчання Участь у міждисциплінарних проектах та тренінгах, самостійна робота 

з використанням підручників, конспектів та шляхом участі у групах з 
розробки проектів, консультацій із викладачами, підготовки 
кваліфікаційної роботи бакалавра. Самостійна робота з використанням 
підручників, конспектів, статей, оглядів та інше.  

Система оцінювання Екзамени, лабораторні звіти, презентації, поточний контроль, 
реферативні, розрахункові, розрахунково-графічні, курсові роботи і 
проекти. 

Е Програмні компетентності 

Інтегральна 

компетентність 

Здатність розв’язувати складні спеціалізовані задачі та практичні 
проблеми у галузі забезпечення інформаційної безпеки і/або 
кібербезпеки, що характеризуються комплексністю та неповною 
визначеністю умов. 

Загальні ЗК 1. Здатність застосовувати знання у практичних ситуаціях. 
ЗК 2. Знання та розуміння предметної області та розуміння професії. 
ЗК 3. Здатність професійно спілкуватися державною та іноземною 
мовами як усно, так і письмово. 
ЗК 4. Вміння виявляти, ставити та вирішувати проблеми за 
професійним спрямуванням. 

ЗК 5. Здатність до пошуку, оброблення та аналізу інформації з різних 
джерел. 
ЗК 6. Здатність реалізувати свої права і обов’язки як члена 
суспільства, усвідомлювати цінності громадянського (вільного 
демократичного) суспільства та необхідність його сталого розвитку, 
верховенства права, прав і свобод людини і громадянина в Україні. 
ЗК 7. Здатність зберігати та примножувати моральні, культурні, 

наукові цінності і досягнення суспільства на основі розуміння історії 
та закономірностей розвитку предметної області, її місця у загальній 
системі знань про природу і суспільство та у розвитку суспільства, 
техніки і технологій, використовувати різні види та форми рухової 
активності для активного відпочинку та ведення здорового способу 
життя. 

Спеціальні 

компетентності 
 

СК 1. Здатність застосовувати законодавчу та нормативно-правову 
базу, а також державні та міжнародні вимоги, практики і стандарти з 
метою здійснення професійної діяльності в галузі інформаційної 
безпеки та/або кібербезпеки. 
СК 2. Здатність до використання інформаційно-комунікаційних 
технологій, сучасних методів і моделей інформаційної безпеки та/або 

кібербезпеки. 
СК 3. Здатність до використання програмних та програмно-апаратних 
комплексів засобів захисту інформації в інформаційно-
телекомунікаційних (автоматизованих) системах. 
СК 4. Здатність забезпечувати неперервність бізнесу згідно 
встановленої політики інформаційної та/або кібербезпеки. 
СК 5. Здатність забезпечувати захист інформації, що обробляється в 

інформаційно-комунікаційних (автоматизованих) системах з метою 
реалізації встановленої політики інформаційної безпеки та/або 
кібербезпеки. 
СК 6. Здатність відновлювати штатне функціонування інформаційних, 
інформаційно-телекомунікаційних (автоматизованих) систем після 
реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та 
походження. 

СК 7. Здатність впроваджувати та забезпечувати функціонування 
комплексних систем захисту інформації (комплекси нормативно-
правових, організаційних та технічних засобів і методів, процедур, 
практичних прийомів та ін.). 
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СК 8. Здатність здійснювати процедури управління інцидентами, 

проводити розслідування, надавати їм оцінку. 
СК 9. Здатність здійснювати професійну діяльність на основі 
впровадженої системи управління інформаційною та/або 
кібербезпекою. 
СК 10. Здатність застосовувати методи та засоби криптографічного та 
технічного захисту інформації на об’єктах інформаційної діяльності. 
СК 11. Здатність виконувати моніторинг процесів функціонування 

інформаційних, інформаційно-телекомунікаційних (автоматизованих) 
систем згідно встановленої політики інформаційної безпеки та/або 
кібербезпеки. 
СК 12. Здатність аналізувати, виявляти та оцінювати можливі загрози, 
уразливості та дестабілізуючі чинники інформаційному простору та 
інформаційним ресурсам згідно з встановленою політикою 
інформаційної безпеки та/або кібербезпеки. 

F Програмні результати навчання 

 ПРН1. (З, У/Н, К) Застосовувати знання державної та іноземних мов з 

метою забезпечення ефективності професійної комунікації. 
ПРН2. (З, У/Н, ВА, К) Організовувати власну професійну діяльність, 
обирати оптимальні методи та способи розв’язування складних 
спеціалізованих задач та практичних проблем у професійній 
діяльності, оцінювати їхню ефективність. 
ПРН3. (У/Н, К) Використовувати результати самостійного пошуку, 
аналізу та синтезу інформації з різних джерел для ефективного 

рішення спеціалізованих задач професійної діяльності. 
ПРН4. (З, У/Н) Аналізувати, аргументувати, приймати рішення при 
розв’язанні складних спеціалізованих задач та практичних проблем у 
професійній діяльності, які характеризуються комплексністю та 
неповною визначеністю умов, відповідати за прийняті рішення. 
ПРН5. (З, У/Н, К) Адаптуватися в умовах частої зміни технологій 
професійної діяльності, прогнозувати кінцевий результат. 
ПРН6. (З, У/Н, АВ) Критично осмислювати основні теорії, принципи, 

методи і поняття у навчанні та професійній діяльності. 
ПРН7. (З, У/Н) Діяти на основі законодавчої та нормативно-правової 
бази України та вимог відповідних стандартів, у тому числі 
міжнародних в галузі інформаційної та/або кібербезпеки. 
ПРН8. (З, У/Н, К) Готувати пропозиції до нормативних актів щодо 
забезпечення інформаційної та/або кібербезпеки. 
ПРН9. (З, У/Н, К) Впроваджувати процеси, що базуються на 

національних та міжнародних стандартах, виявлення, ідентифікації, 
аналізу та реагування на інциденти інформаційної та/або кібербезпеки. 
ПРН10. (З, У/Н, К) Виконувати аналіз та декомпозицію інформаційно-
телекомунікаційних систем. 
ПРН11. (З, У/Н) Виконувати аналіз зв’язків між інформаційними 
процесами на віддалених обчислювальних системах. 
ПРН12. (З, У/Н) Розробляти моделі загроз та порушника. 

ПРН13. (З, У/Н) Аналізувати проекти інформаційно-
телекомунікаційних систем, базуючись на стандартизованих 
технологіях та протоколах передачі даних. 
ПРН14. (З, У/Н, ВА) Вирішувати завдання захисту програм та 
інформації, що обробляється в інформаційно-телекомунікаційних 
системах програмно-апаратними засобами та давати оцінку 
результативності якості прийнятих рішень. 
ПРН15. (З, У/Н) Використовувати сучасне програмно-апаратне 

забезпечення інформаційно-комунікаційних технологій. 
ПРН16. (З, У/Н) Реалізовувати комплексні системи захисту інформації 
в автоматизованих системах організації, підприємства відповідно до 
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вимог нормативно-правових документів. 

ПРН17. (З, У/Н) Забезпечувати процеси захисту та функціонування 
інформаційно-телекомунікаційних (автоматизованих) систем на основі 
практик, навичок та знань щодо структурних (структурно-логічних) 
схем, топології мережі, сучасних архітектур та моделей захисту 
електронних інформаційних ресурсів з відображенням взаємозв’язків 
та інформаційних потоків, процесів для внутрішніх і віддалених 
компонент. 

ПРН18. (У/Н) Використовувати програмні та програмно-апаратні 
комплекси захисту інформаційних ресурсів. 
ПРН19. (З, У/Н) Застосовувати теорії та методи захисту для 
забезпечення безпеки інформації в інформаційно-телекомунікаційних 
системах. 
ПРН20. (З, У/Н) Забезпечувати функціонування спеціального 
програмного забезпечення, щодо захисту інформації від руйнуючих 

програмних впливів, руйнуючих кодів в інформаційно-
телекомунікаційних системах. 
ПРН21. (З, У/Н) Вирішувати задачі забезпечення та супроводу (в.т. 
числі: огляд, тестування, підзвітність) системи управління доступом 
згідно встановленої політики безпеки в інформаційних та 
інформаційно-телекомунікаційних (автоматизованих) системах. 
ПРН22. (З, У/Н, К) Вирішувати задачі управління процедурами 
ідентифікації, автентифікації, авторизації процесів і користувачів в 

інформаційно-телекомунікаційних системах згідно встановленої 
політики інформаційної і/або кібербезпеки. 
ПРН23. (З, У/Н, К) Реалізовувати заходи з протидії отриманню 
несанкціонованого доступу до інформаційних ресурсів і процесів в 
інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) системах. 
ПРН24. (З, У/Н) Вирішувати задачі управління доступом до 

інформаційних ресурсів та процесів в інформаційних та інформаційно-
телекомунікаційних (автоматизованих) системах на основі моделей 
управління доступом (мандатних, дискреційних, рольових).  
ПРН25. (У/Н) Забезпечувати ведення підзвітності системи управління 
доступом до електронних інформаційних ресурсів і процесів в 
інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) системах з використанням журналів реєстрації 

подій, їх аналізу та встановлених процедур захисту. 
ПРН26. (З, У/Н, К) Впроваджувати заходи та забезпечувати реалізацію 
процесів попередження отриманню несанкціонованого доступу і 
захисту інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) систем на основі еталонної моделі взаємодії 
відкритих систем. 
ПРН27. (З, У/Н) Вирішувати задачі захисту потоків даних в 
інформаційних,  інформаційно-телекомунікаційних (автоматизованих) 

системах. 
ПРН28. (З, У/Н, ВА, К)Аналізувати та проводити оцінку ефективності 
та рівня захищеності ресурсів різних класів в інформаційних та 
інформаційно-телекомунікаційних (автоматизованих) системах в ході 
проведення випробувань згідно встановленої політики інформаційної 
та/або кібербезпеки. 
ПРН29. (З, У/Н, АВ, К)Здійснювати оцінювання можливості реалізації 

потенційних загроз інформації, що обробляється в інформаційно-
телекомунікаційних системах та ефективності використання 
комплексів засобів захисту в умовах реалізації загроз різних класів. 
ПРН30. (З, У/Н, АВ, К)Здійснювати оцінювання можливості 
несанкціонованого доступу до елементів інформаційно-
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телекомунікаційних систем. 

ПРН31. (З, У/Н)Застосовувати теорії та методи захисту для 
забезпечення безпеки елементів інформаційно-телекомунікаційних 
систем. 
ПРН32. (У/Н)Вирішувати задачі управління процесами відновлення 
штатного функціонування інформаційно-телекомунікаційних систем з 
використанням процедур резервування згідно встановленої політики 
безпеки. 

ПРН33. (З, У/Н, К)Вирішувати задачі забезпечення безперервності 
бізнес-процесів організації на основі теорії ризиків. 
ПРН34. (З, У/Н, К)Приймати участь у розробці та впровадженні 
стратегії інформаційної безпеки та/або кібербезпеки відповідно до 
цілей і завдань організації. 
ПРН35. (З, У/Н)Вирішувати задачі забезпечення та супроводу 
комплексних систем захисту інформації, а також протидії 

несанкціонованому доступу до інформаційних ресурсів та процесів в 
інформаційних та інформаційно-телекомунікаційних 
(автоматизованих) системах згідно встановленої політики 
інформаційної та/або кібербезпеки. 
ПРН36. (З, У/Н)Виявляти небезпечні сигнали технічних засобів. 
ПРН37. (У/Н, АВ)Вимірювати параметри небезпечних та завадових 
сигналів під час інструментального контролю процесів захисту 
інформації та визначати ефективність захисту інформації від витоку 

технічними каналами відповідно до вимог нормативних документів 
системи технічного захисту інформації. 
ПРН38. (У/Н, АВ)Інтерпретувати результати проведення спеціальних 
вимірювань з використанням технічних засобів, контролю 
характеристик інформаційно-телекомунікаційних систем відповідно до 
вимог нормативних документів системи технічного захисту 
інформації. 

ПРН39. (У/Н, АВ)Проводити атестацію (спираючись на облік та 
обстеження) режимних територій (зон), приміщень тощо в умовах 
додержання режиму секретності із фіксуванням результатів у 
відповідних документах. 
ПРН40. (У/Н, АВ)Інтерпретувати результати проведення спеціальних 
вимірювань з використанням технічних засобів, контролю 
характеристик ІТС відповідно до вимог нормативних документів 

системи технічного захисту інформації. 
ПРН41. (У/Н)Забезпечувати неперервність процесу ведення журналів 
реєстрації подій та інцидентів на основі автоматизованих процедур. 
ПРН42. (З, У/Н)Впроваджувати процеси виявлення, ідентифікації, 
аналізу та реагування на інциденти інформаційної і/або кібербезпеки. 
ПРН43. (З, У/Н)Застосовувати національні та міжнародні регулюючі 
акти в сфері інформаційної безпеки та/або кібербезпеки для 
розслідування інцидентів. 

ПРН44. (З, У/Н, К)Вирішувати задачі забезпечення безперервності 
бізнес-процесів організації на основі теорії ризиків та встановленої 
системи управління інформаційною безпекою, згідно з вітчизняними 
та міжнародними вимогами та стандартами. 
ПРН45. (З, У/Н, К)Застосовувати різні класи політик інформаційної 
безпеки та/або кібербезпеки, що базуються на ризик-орієнтованому 
контролі доступу до інформаційних активів. 

ПРН46. (З, У/Н, К)Здійснювати аналіз та мінімізацію ризиків обробки 
інформації в інформаційно-телекомунікаційних системах. 
ПРН47. (З, У/Н)Вирішувати задачі захисту інформації, що 
обробляється в інформаційно-телекомунікаційних системах з 
використанням сучасних методів та засобів криптографічного захисту 
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інформації. 

ПРН48. (З, У/Н)Виконувати впровадження та підтримку систем 
виявлення вторгнень та використовувати компоненти 
криптографічного захисту для забезпечення необхідного рівня 
захищеності інформації в інформаційно-телекомунікаційних системах. 
ПРН49. (З, У/Н)Забезпечувати належне функціонування системи 
моніторингу інформаційних ресурсів і процесів в інформаційно-
телекомунікаційних системах. 

ПРН50. (З, У/Н)Забезпечувати функціонування програмних та 
програмно-апаратних комплексів виявлення вторгнень різних рівнів та 
класів (статистичних, сигнатурних, статистично-сигнатурних). 
ПРН51. (З, У/Н)Підтримувати працездатність та забезпечувати 
конфігурування систем виявлення вторгнень в інформаційно-
телекомунікаційних системах. 
ПРН52. ( З, У/Н)Використовувати інструментарій для моніторингу 

процесів в інформаційно-телекомунікаційних системах. 
ПРН53. (З, У/Н)Вирішувати задачі аналізу програмного коду на 
наявність можливих загроз.  
ПРН54. (З, К)Усвідомлювати цінності громадянського (вільного 
демократичного) суспільства та необхідність його сталого розвитку, 
верховенства права, прав і свобод людини і громадянина в Україні. 

G Ресурсне забезпечення реалізації програми  

Специфічні 

характеристики 

кадрового забезпечення 

Понад 85 % професорсько-викладацького складу, задіяного до 
викладання циклу дисциплін професійної підготовки, мають 

відповідні наукові ступені до дисциплін, які викладають 

Специфічні 

характеристики 

матеріально-технічного 

забезпечення 

Використання сучасного обладнання, зокрема  
https://opu.ua/about/set_up_documents#8 

Специфічні 

характеристики 

інформаційно-

методичного 

забезпечення 

Використання віртуального навчального середовища Державного 
університету «Одеська політехніка»;  та авторських розробок 
професорсько-викладацького складу. 
https://library.opu.ua 

https://el.opu.ua 

H Основні компоненти освітньої програми 

 Перелік компонент освітньо-професійної програми наведено в розділі 
4. 

I Академічна мобільність регламентується Постановою КМУ № 579 
“Про затвердження Положення про порядок реалізації права на 

академічну мобільність” від 12 серпня 2015 року та Положенням про 
порядок реалізації права на академічну мобільність (нова редакція). 
(Введено в дію наказом ректора від 3 жовтня 2019 № 37). 
https://opu.ua/document/2501 

Національна кредитна 

мобільність 

На основі двосторонніх договорів між Державним університетом 

«Одеська політехніка»;  та технічними університетами України 

Міжнародна кредитна 

мобільність 

У рамках програм ЄС Еразмус на основі спільних договорів між 
Державним університетом «Одеська політехніка»; та університетами 
партнерами. 

Навчання іноземних 

здобувачів вищої освіти 

На загальних умовах та засвоєнні дисципліни «Українська мова як 
іноземна» 

http://opu.pp.ua/about/set_up_documents#8
http://library.opu.ua/digital/memos
https://el.opu.ua/
https://opu.ua/document/2501
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4. РОЗПОДІЛ ЗМІСТУ ОСВІТНЬО-ПРОФЕСІЙНОЇ ПРОГРАМИ ЗА ГРУПАМИ 

ОСВІТНІХ КОМПОНЕНТІВ ТА ЦИКЛАМИ ПІДГОТОВКИ 
№ 

п/п 

Цикл підготовки Обсяг навчального навантаження здобувача вищої освіти  

(кредитів / %) 

Обов’язкові 

компоненти ОП 

(обов’язкова 

частина за НП) 

Вибіркові 

компоненти ОП 

(вибіркова частина 

за НП) 

Всього за весь 

термін навчання   

1 Навчальні дисципліни загальної 

підготовки 

36 / 15 12 / 5 48 / 20 

2 Навчальні дисципліни 

професійної підготовки 

126 / 52,5 48 / 20 174 / 72,5 

3 Курсові проекти 3 / 1,25 Немає 3 / 1,25 

4 Практична підготовка 6 / 2,5 Немає 6 / 2,5 

 Атестація 9 / 3,75 Немає 9 / 3,75 

3 Дисципліни за іншими рівнями 
та ОП ***: 

-бакалавр за ОПП 

 
 

Немає 

 
 

12 / 5 

 
 

12 / 5 

4 Всього за весь термін навчання: 

-бакалавр за ОПП 

 

180 / 75 

 

60 / 25 

 

240 / 100 

 

Перелік компонентів освітньо-професійної програми та їх логічна послідовність 

4.1. Перелік компонентів ОП 

Шифр 
ОК 

Компоненти освітньої програми  
(навчальні дисципліни, курсові проекти (роботи), практики, 

кваліфікаційна робота) 

Кількість 
кредитів 

ЄКТС 

Форма 
підсумк. 

контролю 

1 2 3 4 

1. Обов’язкові компоненти ОПП/ОНП 

1.1. Навчальні дисципліни загальної підготовки 
ОЗ01 Іноземна мова (Англійська мова1, Німецька мова 1, Іспанська мова 

1, Польська мова 1) 

6 З, Е 

ОЗ02 Історія України та української культури 3 Е 

ОЗ03 Вища математика 10,5 Е 

ОЗ04 Теорія ймовірності та математична статистика 4,5 З 

ОЗ05 Фізика 6 Е 

ОЗ06 Українська мова (за професійним спрямуванням) 3 Е 

ОЗ07 Філософія 3 Е 

1.2. Навчальні дисципліни спеціальної підготовки 
ОС01 Нормативно-правове забезпечення  захисту інформації 4,5 З 

ОС02 Організаційне забезпечення  захисту інформації 3 З 

ОС03 Програмування 9 Е, З 

ОС04 Інформаційна безпека держави 6 Е 

ОС05 Операційні системи та системне програмування 6 З 

ОС06 Спеціальні розділи математики 6 Е 

ОС07 Cхемотехніка та архітектура комп'ютерів 4,5 Е 

ОС08 Математичне моделювання в кібербезпеці 6 Е 

ОС09 Спеціальні розділи програмування 6 Е 

ОС10 Бази даних та  їх захист 6 Е 

ОС11 Інформаційно-телекомунікаційні системи та їх захист 12 З, З, Е 

ОС12 Комп’ютерна вірусологія та антивірусне програмне забезпечення 6 Е 

ОС13 Програмно-технічні засоби  захисту інформації 9 Е 

ОС14 Комплексні системи  захисту інформації 4,5 Е 

ОС15 Системний аналіз  в кібербезпеці 4,5 Е 

ОС16 Теорія ризиків 4,5 Е 

ОС17 Основи криптографії   4,5 З 

ОС18 Управління доступом 4,5 Е 
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Шифр 
ОК 

Компоненти освітньої програми  
(навчальні дисципліни, курсові проекти (роботи), практики, 

кваліфікаційна робота) 

Кількість 
кредитів 

ЄКТС 

Форма 
підсумк. 

контролю 
ОС19 Методи оцінки захищеності інформаційних систем 4,5 Е 

ОС20 Основи стеганографії   3 З 

ОС21 Управління та обробка інцидентів кібербезпеки 4,5 З 

ОС22 Безпека життєдіяльності та основи  охорони праці 3 Е 

ОС23 Управління кібербезпекою 4,5 Е 

1.3 Курсові проекти 
ОК01 Бази даних та  їх захист 1,5 Е 

ОК02 Управління доступом 1,5 Е 

1.4 Практична підготовка 
ОП01 Виробнича практика 3 З 

ОП02 Переддипломна практика 3 З 

1.5 Атестація 
А01 Кваліфікаційна робота 9 Е 

Загальний обсяг обов'язкових компонентів: 180 

2. Вибіркові компоненти  ОПП/ОНП* 

2.1. Навчальні дисципліни загальної підготовки 

Для поглиблення  компетентностей, пов'язаних з володінням іноземною мовою 
ВЗ01 Англійська мова 2

*
 6 З 

ВЗ02 Німецька мова 2
*
 6 З 

ВЗ03 Іспанська мова 2
*
 6 З 

ВЗ04 Французька мова 2
*
 6 З 

ВЗ05 Польська мова 2
*
 6 З 

ВЗ06 Англійська мова 3
*
 6 З 

ВЗ07 Німецька мова 3
*
 6 З 

ВЗ08 Іспанська мова 3
*
 6 З 

ВЗ09 Французька мова 3
*
 6 З 

ВЗ10 Польська мова 3
*
 6 З 

ВЗ11 Англійська мова 4
*
 6 З, Е 

ВЗ12 Німецька мова 4
*
 6 З, Е 

ВЗ13 Іспанська мова 4
*
 6 З, Е 

ВЗ14 Французька мова 4
*
 6 З, Е 

ВЗ15 Польська мова 4
*
 6 З, Е 

ВЗ16 Українська мова як іноземна** 21 З, Е 

Для набуття соціально-політичних, етико-психологічгних та правових компетентностей 

ВЗ17 Правознавство 1,5 З 

ВЗ18 Правове регулювання інформаційної діяльності 1,5 З 

ВЗ19 Законодавство в галузі інформаційної безпеки 1,5 З 

ВЗ20 Політологія 1,5 З 

ВЗ21 Психологія 1,5 З 

ВЗ22 Соціологія 1,5 З 

ВЗ23 Етика 1,5 З 

ВЗ24 Естетика 1,5 З 

ВЗ25 Практики культурної комунікації 1,5 З 

ВЗ26 Конфліктологія 1,5 З 

ВЗ27 Основи академічної доброчесності 1,5 З 

    

Для поглиблення компетентностей безпечної діяльності та збереження довкілля 

ВЗ28 Основи екології 3 З 

ВЗ29 Екологічний менеджмент 3 З 

ВЗ30 Промислова екологія 3 З 

    

Для поглиблення компетентностей з економічної та фінансової грамотності 

ВЗ31 Економічні студії 3 З 

ВЗ32 Основи комерційної діяльності 3 З 
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Шифр 
ОК 

Компоненти освітньої програми  
(навчальні дисципліни, курсові проекти (роботи), практики, 

кваліфікаційна робота) 

Кількість 
кредитів 

ЄКТС 

Форма 
підсумк. 

контролю 
ВЗ33 Основи ринкової економіки 3 З 

2.2. Навчальні дисципліни професійної підготовки 
ВП01 Програмування 2 4,5 З 

ВП02 Компоненти технічних засобів комп'ютеризованих систем 4,5 З 

ВП03 Теорія сигналів 4,5 З 

ВП04 Програмування засобів захисту інформації 4,5 З 

ВП05 Матеріали електронної техніки 4,5 З 

ВП06 Крос-платформне програмування 4,5 З 

ВП07 Теорія інформації та кодування 4,5 З 

ВП08 Прикладне програмне забезпечення 4,5 З 

ВП09 Теорія алгоритмів 4,5 З 

ВП10 Програмування мобільних пристроїв 6 Е 

ВП11 Інтелектуальнийаналізданих 6 Е 

ВП12 Веб-технології та веб-дизайн 6 Е 

ВП13 Цифрова обробка сигналів 6 Е 

ВП14 Соціотехнічні засоби кібербезпеки 6 Е 

ВП15 Технології розподілених систм та паралельних обчислень 6 Е 

ВП16 Управління ризиками в кібербезпеці 3 З 

ВП17 Архітектура і моделі безпеки 3 З 

ВП18 Система охорони державної таємниці 3 З 

ВП19 Основи захисту мобільних пристроїв 4,5 З 

ВП20 Мобільні інформаційно-комунікаційні технології 4,5 З 

ВП21 Комп'ютерна лінгвістика та її застосування в кібербезпеці 4,5 З 

ВП22 Тестування програмного забезпечення 4,5 Е 

ВП23 Основи соціальної інженерії 4,5 Е 

ВП24 Теорія ігор в кібербезпеці 4,5 Е 

ВП25 Основи хмарних технологій 4,5 З 

ВП26 Основи штучного інтелекту 4,5 З 

ВП27 Загальна теорія управління 4,5 З 

ВП28 Проектування захищених інформаційних систем 3 З 

ВП29 Теорія прийняття рішень 3 З 

ВП30 ІС підтримки прийняття рішень 3 З 

ВП31 Цифрова криміналістика 3 З 

ВП32 Основи безпеки хмарних технологій 3 З 

ВП33 Розробка і захист бізнес-процесів 3 З 

ВП34 Управління проектами в кібербезпеці 3 Е 

ВП35 Банківська безпека 3 Е 

ВП36 Організація захисту інформації з обмеженим доступом 3 Е 

Загальний обсяг вибіркових компонент: 60 
ВЗ34 Фізичне виховання   

ВП37 Військова підготовка  - 

 Дисципліни з інших ОП  60  

ЗАГАЛЬНИЙ ОБСЯГ ОСВІТНЬОЇ ПРОГРАМИ 240 
 

* Вивчається тільки студентами програми подвійних дипломів 

** Вивчається тільки іноземними студентами 

*** Години, що вказані у знаменнику, відводяться на заняття у секціях, групах здоров'я тощо 

****Послідовність вивчення дисципліни, графік навчального процесу, форми проведення навчальних занять та їх 

обсяг, форми та засоби поточного і підсумкового контролю встановлюються відповідною програмою військової 

підготовки. 

   В 3 - 8 семестрах здобувачі можуть обрати навчальні дисципліни з інших діючих навчальних планів загальним 
обсягом  60 кредитів ЄКТС. навчальних планів  
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4.2. Структурно-логічна схема ОП 
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Структурно-логічна схема ОПП бакалавра. Короткий опис логічної послідовності вивчення компонент освітньої програми: 
1 семестр-30 кр.  2 семестр-30 кр.  3 семестр- 30 кр.  4 семестр- 30 кр.  5 семестр- 30 кр.  6 семестр- 30 кр.  7 семестр-30 кр.  8 семестр-30 кр. 

Іноземна мова 

(Англійська 
мова1, Німецька 

мова 1, Іспанська 

мова 1, Польська 

мова 1) 
3 

 Іноземна мова 

(Англійська 
мова1, Німецька 

мова 1, Іспанська 

мова 1, Польська 

мова 1) 
3 

 Теорія ймовірності 

та математична 
статистика 

4,5 

 Філософія 

3 

 Інформаційно-

телекомунікаційні 
системи та їх 

захист 

3 

 Інформаційно-

телекомунікаційні 
системи та їх 

захист 

3,5 

 Управління 

доступом 
4,5 

 Кваліфікаційна 

робота 
9 

               

Історія України 

та української 

культури 
3 

 Вища математика 

4,5 

 Українська мова 

(за професійним 

спрямуванням) 
3 

 Бази даних та  їх 

захист 

6 

 Програмно-

технічні засоби  

захисту 
інформації 

4,5 

 Інформаційно-

телекомунікаційні 

системи та їх 
захист 

КР 

1 

 Управління 

доступом 

КП 
1,5 

 Переддипломна 

практика 

3 

               

Вища математика 
6 

 Програмування 
4,5 

 Cхемотехніка та 
архітектура 

комп'ютерів 

4,5 

 Бази даних та  їх 
захист 

КП 

1,5 

 Комплексні 
системи  захисту 

інформації 

4,5 

 Програмно-
технічні засоби  

захисту 

інформації 

4,5 

 Методи оцінки 
захищеності 

інформаційних 

систем 

4,5 

 Управління та 
обробка 

інцидентів 

кібербезпеки 

4,5 

               

Фізика 

6 

 Інформаційна 

безпека держави 

5 

 Математичне 

моделювання в 

кібербезпеці 
6 

 Інформаційно-

телекомунікаційні 

системи та їх 
захист 

4,5 

 Системний аналіз  

в кібербезпеці 

4,5 

 Основи 

криптографії   

4,5 
 

 Основи 

стеганографії 

3 

 Безпека 

життєдіяльності 

та основи  
охорони праці 

3 

               

Нормативно-

правове 

забезпечення  
захисту 

інформації 

3,5 

 Інформаційна 

безпека держави 

КР 
1 

 Спеціальні розділи 

програмування 

5 

 Комп’ютерна 

вірусологія та 

антивірусне 
програмне 

забезпечення 

6 

 Теорія ризиків 

4,5 

 Виробнича 

практика 

3 

 Основи захисту 

мобільних 

пристроїв / 
Мобільні 

інформаційно-

комунікаційні 

технології / 
Комп'ютерна 

лінгвістика та її 

застосування в 

кібербезпеці 
4,5 

 Управління 

кібербезпекою 

4,5 

               

Нормативно-

правове 

 Операційні 

системи та 

 Спеціальні розділи 

програмування 

 Програмування 

засобів захисту 

 Теорія інформації 

та кодування / 

 Програмування 

мобільних 

 Тестування 

програмного 

 Цифрова 

криміналістика / 
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забезпечення  

захисту 

інформації 

КР 
1 

системне 

програмування 

6 

КР 

1 

інформації / 

Матеріали 

електронної 

техніки / Крос-
платформне 

програмування 

4,5 

Прикладне 

програмне 

забезпечення / 

Теорія алгоритмів 
4,5 

пристроїв / 

Інтелектуальний 

аналіз даних / 

Веб-технології та 
веб-дизайн 

4,5 

забезпечення / 

Основи 

соціальної 

інженерії / Теорія 
ігор в 

кібербезпеці 

4,5 

Основи безпеки 

хмарних 

технологій / 

Розробка і захист 
бізнес-процесів 

3 

               

Організаційне 
забезпечення  

захисту 

інформації 

3 

 Спеціальні 
розділи 

математики 

6 

 Програмування 2 / 
Компоненти 

технічних засобів 

комп'ютеризованих 

систем / Теорія 
сигналів 

4,5 

 Основи екології / 
Екологічний 

менеджмент / 

Промислова 

екологія 
3 

 Економічні студії 
/ Основи 

комерційної 

діяльності / 

Основи ринкової 
економіки 

3  

 

 Управління 
ризиками в 

кібербезпеці / 

Архітектура і 

моделі безпеки / 
Система охорони 

державної 

таємниці 

3  

 Основи хмарних 
технологій / 

Основи штучного 

інтелекту / 

Загальна теорія 
управління 

4,5 

 Управління 
проектами в 

кібербезпеці / 

Банківська 

безпека / 
Організація 

захисту 

інформації з 

обмеженим 
доступом 

3 

               

Програмування 

4,5 

   Правознавство / 

Правове 

регулювання 

інформаційної 
діяльності / 

Законодавство в 

галузі 

інформаційної 
безпеки / 

Політологія / 

Психологія / 

Соціологія / Етика 
/ Естетика / 

Практики 

культурної 

комунікації / 
Конфліктологія / 

Основи 

академічної 

доброчесності 
1,5 

 Правознавство / 

Правове 

регулювання 

інформаційної 
діяльності / 

Законодавство в 

галузі 

інформаційної 
безпеки / 

Політологія / 

Психологія / 

Соціологія / Етика 
/ Естетика / 

Практики 

культурної 

комунікації / 
Конфліктологія / 

Основи 

академічної 

доброчесності 
1,5 

 Правознавство / 

Правове 

регулювання 

інформаційної 
діяльності / 

Законодавство в 

галузі 

інформаційної 
безпеки / 

Політологія / 

Психологія / 

Соціологія / 
Етика / Естетика / 

Практики 

культурної 

комунікації / 
Конфліктологія / 

Основи 

академічної 

доброчесності 
1,5 

 Правознавство / 

Правове 

регулювання 

інформаційної 
діяльності / 

Законодавство в 

галузі 

інформаційної 
безпеки / 

Політологія / 

Психологія / 

Соціологія / 
Етика / Естетика / 

Практики 

культурної 

комунікації / 
Конфліктологія / 

Основи 

академічної 

доброчесності 
1,5 

 Проектування 

захищених 

інформаційних 

систем / Теорія 
прийняття 

рішень / ІС 

підтримки 

прийняття 
рішень 

3 

  

             

 

  

          Цифрова обробка     
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сигналів /  

 
Соціотехнічні 

засоби 

кібербезпеки / 

Технології 
розподілених 

систем та 

паралельних 

обчислень 
4,5 

               

 

ОБОВ’ЯЗКОВА ЧАСТИНА  ВИБІРКОВА ЧАСТИНА 

ОК загальної 

підготовки 

 ОК професійної 

підготовки 

 ОК загальної 

підготовки 

 ОК професійної 

підготовки 
 ОК за іншими рівнями 

та ОП 

кр – кількість кредитів 
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5.1. Матриця співвідношення програмних компетентностей до освітніх компонентів 

Шифри 

освітніх 

компонент 

ОПП 

 Ін
те

гр
ал

ь
н

а 

к
о

м
п

ет
ен

тн
іс

ть
 

Загальні компетентності Спеціальні компетентності 

З
К

1
 

З
К

2
 

З
К

3
 

З
К

4
 

З
К

5
 

З
К

6
 

З
К

7
 

С
К

1
 

С
К

2
 

С
К

3
 

С
К

4
 

С
К

5
 

С
К

6
 

С
К

7
 

С
К

8
 

С
К

9
 

С
К

1
0

 

С
К

1
1

 

С
К

1
2

 

Дисципліни загальної підготовки 

ОЗ01 +   +                 

ОЗ02 +      + +             

ОЗ03 + +      +             

ОЗ04 + +      +             

ОЗ05 + +      +             

ОЗ06 +   +                 

ОЗ07 +       +             

Дисципліни професійної підготовки 

ОС01 +        +        +    

ОС02 +        +           + 

ОС03 +         +           
ОС04 +     +   +        +    
ОС05 +  +  +     +           
ОС06 +         +        +   
ОС07 +  +  +     + +          
ОС08 +  +       +           
ОС09 +         +           
ОС10 +         +           
ОС11 +  +  +     +   +        
ОС12 +  +  +           +     
ОС13 +  +  +           +     
ОС14 +  +  +             +  + 
ОС15 +  +            +   +   
ОС16 +                +    
ОС17 +  +  +             +   
ОС18 +                +    
ОС19 +  +  +          +    + + 
ОС20 +  +  +          +      
ОС21 +                +  +  
ОС22 + +    +   +  +       +   
ОС23 +  +              +    

Курсові проекти 
ОК01 +         +           
ОК02 +           +        + 

Практична підготовка 

ОП01 + +   +    + +           

ОП02 + + +  + +   + +  + +        

Атестація 
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Шифри 

освітніх 

компонент 

ОПП 

 Ін
те

гр
ал

ь
н

а 

к
о

м
п

ет
ен

тн
іс

ть
 

Загальні компетентності Спеціальні компетентності 

З
К

1
 

З
К

2
 

З
К

3
 

З
К

4
 

З
К

5
 

З
К

6
 

З
К

7
 

С
К

1
 

С
К

2
 

С
К

3
 

С
К

4
 

С
К

5
 

С
К

6
 

С
К

7
 

С
К

8
 

С
К

9
 

С
К

1
0

 

С
К

1
1

 

С
К

1
2

 

А01 + + +  + +   + +  + +        

 

5.2 Матриця співвідношення програмних результатів навчання до програмних компетентностей 

 
Програм

ні 

результа

ти 

навчанн

я 

 

Загальні компетентності Спеціальні компетентності 

З
К

1
 

З
К

2
 

З
К

3
 

З
К

4
 

З
К

5
 

З
К

6
 

З
К

7
 

С
К

1
 

С
К

2
 

С
К

3
 

С
К

4
 

С
К

5
 

С
К

6
 

С
К

7
 

С
К

8
 

С
К

9
 

С
К

1
0

 

С
К

1
1

 

С
К

1
2

 

ПРН 1   +                 
ПРН 2 + +  +                
ПРН 3     +               
ПРН 4 +   +                
ПРН 5  +  +                
ПРН 6 +   +   +             
ПРН 7        +            
ПРН 8        +            
ПРН 9        +        +    
ПРН 10         +           
ПРН 11         +           
ПРН 12         +           
ПРН 13         +           
ПРН 14          +          
ПРН 15          +          
ПРН 16            +  +      
ПРН 17         +           
ПРН 18          +          
ПРН 19         +           
ПРН 20          +          
ПРН 21           +         
ПРН 22            +        
ПРН 23           +         
ПРН 24           +         
ПРН 25           +         
ПРН 26           +         
ПРН 27            +        
ПРН 28              +     + 
ПРН 29              +     + 
ПРН 30                   + 
ПРН 31            +        
ПРН 32             +       



 

   21 

Програм

ні 

результа

ти 

навчанн

я 

 

Загальні компетентності Спеціальні компетентності 

З
К

1
 

З
К

2
 

З
К

3
 

З
К

4
 

З
К

5
 

З
К

6
 

З
К

7
 

С
К

1
 

С
К

2
 

С
К

3
 

С
К

4
 

С
К

5
 

С
К

6
 

С
К

7
 

С
К

8
 

С
К

9
 

С
К

1
0

 

С
К

1
1

 

С
К

1
2

 

ПРН 33                +    
ПРН 34                +    
ПРН 35              +      
ПРН 36                 +   
ПРН 37                 +   
ПРН 38                 +   
ПРН 39                   + 
ПРН 40                 +   
ПРН 41               +     
ПРН 42               +     
ПРН 43               +     
ПРН 44                +    
ПРН 45                +    
ПРН 46                +    
ПРН 47                 +   
ПРН 48                 +   
ПРН 49                  +  
ПРН 50                   + 
ПРН 51                   + 
ПРН 52                  +  
ПРН 53                   + 
ПРН 54      +              
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5.3 Матриця співвідношення програмних результатів навчання до освітніх компонент 
Програмні 

результати 

навчання 

Шифри освітніх компонент ОПП 

О
З

0
1

 

О
З

0
2

 

О
З

0
3

 

О
З

0
4

 

О
З

0
5

 

О
З

0
6

 

О
З

0
7

 

О
С

0
1

 

О
С

0
2

 

О
С

0
3

 

О
С

0
4

 

О
С

0
5

 

О
С

0
6

 

О
С

0
7

 

О
С

0
8

 

О
С

0
9

 

О
С

1
0

 

О
С

1
1

 

О
С

1
2

 

О
С

1
3

 

О
С

1
4

 

О
С

1
5

 

О
С

1
6

 

О
С

1
7

 

О
С

1
8

 

О
С

1
9

 

О
С

2
0

 

О
С

2
1

 

О
С

2
2

 

О
С

2
3

 

ПРН 1 +     +                         

ПРН 2   + + +          +   + + + + +  +  +    + 

ПРН 3    +                         +  
ПРН 4   + + +                          

ПРН 5            +  +    + + + +   +  + +    

ПРН 6  + + + +  +                      +  

ПРН 7        + +  +                  +  

ПРН 8        + +                      
ПРН 9        + +                   +  + 

ПРН 10          +    + + +               

ПРН 11          +     + + +              

ПРН 12               +                

ПРН 13               +  + +             
ПРН 14                    +           

ПРН 15                    +         +  

ПРН 16                     +          
ПРН 17            +  + +   +             

ПРН 18                    +           
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Програмні 

результати 

навчання 

Шифри освітніх компонент ОПП 

О
З

0
1

 

О
З

0
2

 

О
З

0
3

 

О
З

0
4

 

О
З

0
5

 

О
З

0
6

 

О
З

0
7

 

О
С

0
1

 

О
С

0
2

 

О
С

0
3

 

О
С

0
4

 

О
С

0
5

 

О
С

0
6

 

О
С

0
7

 

О
С

0
8

 

О
С

0
9

 

О
С

1
0

 

О
С

1
1

 

О
С

1
2

 

О
С

1
3

 

О
С

1
4

 

О
С

1
5

 

О
С

1
6

 

О
С

1
7

 

О
С

1
8

 

О
С

1
9

 

О
С

2
0

 

О
С

2
1

 

О
С

2
2

 

О
С

2
3

 

ПРН 19          +   +  + + +     +     +    
ПРН 20                   +            

ПРН 21                         +      

ПРН 22                  +             
ПРН 23                         +      

ПРН 24                         +      
ПРН 25                         +      

ПРН 26                         +      
ПРН 27                  +             

ПРН 28                     +    + +     

ПРН 29                     +    +      
ПРН 30                         + + +    

ПРН 31                      +         
ПРН 32                            +   

ПРН 33                       +        

ПРН 34           +                   + 
ПРН 35                     +          

ПРН 36                    +           
ПРН 37                    +           
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Програмні 

результати 

навчання 

Шифри освітніх компонент ОПП 

О
З

0
1

 

О
З

0
2

 

О
З

0
3

 

О
З

0
4

 

О
З

0
5

 

О
З

0
6

 

О
З

0
7

 

О
С

0
1

 

О
С

0
2

 

О
С

0
3

 

О
С

0
4

 

О
С

0
5

 

О
С

0
6

 

О
С

0
7

 

О
С

0
8

 

О
С

0
9

 

О
С

1
0

 

О
С

1
1

 

О
С

1
2

 

О
С

1
3

 

О
С

1
4

 

О
С

1
5

 

О
С

1
6

 

О
С

1
7

 

О
С

1
8

 

О
С

1
9

 

О
С

2
0

 

О
С

2
1

 

О
С

2
2

 

О
С

2
3

 

ПРН 38                    +         +  
ПРН 39         +                +      

ПРН 40                    +           

ПРН 41                            +   
ПРН 42                            +   

ПРН 43                            +   
ПРН 44                       +       + 

ПРН 45                       +        
ПРН 46                       +       + 

ПРН 47             +           +   +    

ПРН 48                        +       
ПРН 49                          +     

ПРН 50                          +     
ПРН 51                          +     

ПРН 52                          +     

ПРН 53                   +            
ПРН 54  +                             
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6. Форма атестації  

 

Атестація випускників спеціальності 125 «Кібербезпека» проводиться у формі захисту 

кваліфікаційної роботи та завершується видачею документів встановленого зразка про 

присудження йому освітнього ступеня бакалавра та присвоєнням кваліфікації: бакалавр з 

кібербезпеки. Атестація здійснюється відкрито і публічно. 

 

Форма атестації  

 

Публічний захист (демонстрація) кваліфікаційної роботи. 

 

Вимоги до 

кваліфікаційної 

роботи  

 

Регламент обсягу (40-50 сторінок пояснювальної записки) та 

структура роботи у відповідності до затвердженого Положення щодо 

оформлення кваліфікаційних робіт здобувачів вищої освіти (бакалавр). 

Перевірка на плагіат. 

Оприлюднення кваліфікаційної роботи у репозитарії Державного 

університету «Одеська політехніка»;. 
 

7 Система внутрішнього забезпечення якості вищої освіти Державного 

університету «Одеська політехніка» складається з таких процедур і заходів, 

передбачених законом «Про вищу освіту»: 

1) визначення принципів та процедур забезпечення якості вищої освіти; 

2) здійснення моніторингу та періодичного перегляду освітніх програм; 

3) щорічне оцінювання здобувачів вищої освіти, науково-педагогічних працівників та 

регулярне оприлюднення результатів такого оцінювання на офіційному веб-сайті 

університету; 

4) забезпечення підвищення кваліфікації науково-педагогічних працівників; 

5) забезпечення наявності необхідних ресурсів для організації освітнього процесу, в тому 

числі самостійної роботи здобувачів вищої освіти; 

6) забезпечення наявності інформаційних систем для ефективного управління освітнім 

процесом; 

7) забезпечення публічності інформації про освітні програми; 

8) забезпечення формування ефективної системи запобігання та виявлення академічного 

плагіату. 

Положення про систему внутрішнього забезпечення якості вищої освіти та освітньої 

діяльності Державного університету «Одеська політехніка» затверджено Вченою радою 

університету, протокол №3 від 30.06.2021 р. та введено в дію наказом ректора від 

31.08.2021 р. № 76/1. 
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Інформаційний додаток до ОП – Співвідношення компетентностей, результатів навчання до 

вибіркових освітніх компонентів 

 

Шифр 

вибіркової 

ОК 

Назва вибіркової ОК Компетентності  Результати 

навчання 

ВЗ01 Англійська мова 2* ЗК3. Здатність 
професійно 
спілкуватися 
державною та 

іноземною мовами як 
усно, так і письмово.  
 

РН1. (З, У/Н, К) 
Застосовувати знання 
державної та 
іноземних мов з метою 

забезпечення 
ефективності 
професійної 
комунікації.  

 

ВЗ02 Німецька мова 2* 

ВЗ03 Іспанська мова 2* 

ВЗ04 Французька мова 2* 

ВЗ05 Польська мова 2* 

ВЗ06 Англійська мова 3* 

ВЗ07 Німецька мова 3* 

ВЗ08 Іспанська мова 3* 

ВЗ09 Французька мова 3* 

ВЗ10 Польська мова 3* 

ВЗ11 Англійська мова 4* 

ВЗ12 Німецька мова 4* 

ВЗ13 Іспанська мова 4* 

ВЗ14 Французька мова 4* 

ВЗ15 Польська мова 4* 

ВЗ16 Українська мова як 
іноземна** 

ВЗ17 Правознавство ЗК 6. Здатність 
реалізувати свої права 
і обов’язки як члена 
суспільства, 
усвідомлювати 
цінності 
громадянського 

(вільного 
демократичного) 
суспільства та 
необхідність його 
сталого розвитку, 
верховенства права, 
прав і свобод людини і 

громадянина в 
Україні. 
 

ПРН54. (З, К) 
Усвідомлювати 
цінності 
громадянського 
(вільного 
демократичного) 
суспільства та 

необхідність його 
сталого розвитку, 
верховенства права, 
прав і свобод людини і 
громадянина в Україні. 

ВЗ18 Правове регулювання 
інформаційної діяльності 

ВЗ19 Законодавство в галузі 
інформаційної безпеки 

  

 

 

ВЗ20 Політологія   

ВЗ21 Психологія 

ВЗ22 Соціологія ЗК 7. Здатність 
зберігати та 
примножувати 

моральні, культурні, 
наукові цінності і 
досягнення 
суспільства на основі 
розуміння історії та 
закономірностей 
розвитку предметної 
області, її місця у 

загальній системі 

ПРН6. (З, У/Н, АВ) 
Критично 
осмислювати основні 

теорії, принципи, 
методи і поняття у 
навчанні та 
професійній 
діяльності. 

 

ВЗ23 Етика 

ВЗ24 Естетика 

ВЗ25 Практики культурної 
комунікації 

ВЗ26 Конфліктологія 

ВЗ27 Основи академічної 
доброчесності 
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знань про природу і 

суспільство та у 
розвитку суспільства, 
техніки і технологій, 
використовувати різні 
види та форми рухової 
активності для 
активного відпочинку 

та ведення здорового 
способу життя. 

 

ВЗ28 Основи екології К 1. Знання та 

розуміння теоретичних 
основ екології, 
екологічної безпеки, 
промислової екології, 
охорони довкілля, 
збалансованого 
природокористування. 
 

 
 
 
 
 
 
 

 

РН 1. Вміти 

застосовувати знання 
загальної екології для  
дослідження стану 
об’єктів 
навколишнього 
природного  
середовища, оцінки 
механізмів впливу 

забруднень довкілля 
на живі організми. 
 

ВЗ29 Екологічний менеджмент 

ВЗ30 Промислова екологія 

РН 2. Знати основні 

фактори техногенного 
впливу на навколишнє 
середовище і основні 
методи захисту 
довкілля. 

К 2. Здатність до 

використання 

основних принципів та 

складових 

екологічного 

управління. 

РН 1. Знати методи 

оцінювання 
потенційних небезпек 
на виробництві. 

ВЗ31 Економічні студії К 1. Розуміння 
особливостей 
сучасної економіки, 
її інституційної 

структури. 
 

РН 1. Розуміти 
принципи економічної 
науки, особливості  
функціонування 

економічних систем 
 

ВЗ32 Основи комерційної 
діяльності 

ВЗ33 Основи ринкової 

економіки 

К 2. Здатність 
поглиблено 
аналізувати проблеми 

і явища в професійній 
сфері з врахуванням 
економічних ризиків 
та можливих 
соціально-економічних 
наслідків. 
 

РН 1. Усвідомлювати 
основні особливості 
сучасної світової та 

національної 

економіки, 

інституційної 

структури, напрямів 

комерційної 

діяльності, 

особливості ринкової 
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 економіки. 

ВП01 Програмування 2 СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 

технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 
інформаційними 

процесами на 
віддалених 
обчислювальних 
системах. 

 

ВП02 Компоненти технічних 
засобів 
комп'ютеризованих 
систем 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН10. (З, У/Н, К) 
Виконувати аналіз та 
декомпозицію 
інформаційно-
телекомунікаційних 
систем. 

 

ВП03 Теорія сигналів СК 10. Здатність 
застосовувати методи 
та засоби 

криптографічного та 
технічного захисту 
інформації на об’єктах 
інформаційної 
діяльності. 

 

ПРН36. (З, 
У/Н)Виявляти 
небезпечні сигнали 

технічних засобів. 
 

ВП04 Програмування засобів 
захисту інформації 

СК 3. Здатність до 
використання 
програмних та 
програмно-апаратних 
комплексів засобів 
захисту інформації в 

інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

ПРН14. (З, У/Н, ВА) 
Вирішувати завдання 
захисту програм та 
інформації, що 
обробляється в 
інформаційно-

телекомунікаційних 
системах програмно-
апаратними засобами 
та давати оцінку 
результативності 
якості прийнятих 
рішень. 

 

ПРН20. (З, У/Н) 
Забезпечувати 
функціонування 
спеціального 

програмного 
забезпечення, щодо 
захисту інформації від 
руйнуючих 
програмних впливів, 
руйнуючих кодів в 
інформаційно-

телекомунікаційних 
системах. 
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ВП05 Матеріали електронної 
техніки 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН17. (З, У/Н) 
Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-
телекомунікаційних 
(автоматизованих) 

систем на основі 
практик, навичок та 
знань щодо 
структурних 
(структурно-логічних) 
схем, топології мережі, 
сучасних архітектур та 
моделей захисту 

електронних 
інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 
інформаційних 
потоків, процесів для 

внутрішніх і 
віддалених компонент. 

 

ВП06 Крос-платформне 
програмування 

СК 2. Здатність до 
використання 

інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН11. (З, У/Н) 
Виконувати аналіз 

зв’язків між 
інформаційними 
процесами на 
віддалених 
обчислювальних 
системах. 
 

СК 3. Здатність до 
використання 
програмних та 
програмно-апаратних 
комплексів засобів 

захисту інформації в 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

 

 ПРН15. (З, У/Н) 
Використовувати 
сучасне програмно-
апаратне забезпечення 
інформаційно-

комунікаційних 
технологій. 

 

ВП07 Теорія інформації та 
кодування 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 

методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН19. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
інформації в 

інформаційно-
телекомунікаційних 
системах. 
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СК 10. Здатність 
застосовувати методи 
та засоби 
криптографічного та 
технічного захисту 
інформації на об’єктах 

інформаційної 
діяльності. 

 

ПРН47. (З, 
У/Н)Вирішувати 
задачі захисту 
інформації, що 
обробляється в 
інформаційно-

телекомунікаційних 
системах з 
використанням 
сучасних методів та 
засобів 
криптографічного 
захисту інформації. 

 

ВП08 Прикладне програмне 
забезпечення 

СК 3. Здатність до 
використання 
програмних та 
програмно-апаратних 
комплексів засобів 
захисту інформації в 
інформаційно-

телекомунікаційних 
(автоматизованих) 
системах. 

 

ПРН14. (З, У/Н, ВА) 
Вирішувати завдання 
захисту програм та 
інформації, що 
обробляється в 
інформаційно-
телекомунікаційних 

системах програмно-
апаратними засобами 
та давати оцінку 
результативності 
якості прийнятих 
рішень. 

 
ПРН15. (З, У/Н) 
Використовувати 
сучасне програмно-
апаратне забезпечення 
інформаційно-

комунікаційних 
технологій. 

ВП09 Теорія алгоритмів СК 2. Здатність до 

використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 
 

ПРН11. (З, У/Н) 

Виконувати аналіз 
зв’язків між 
інформаційними 
процесами на 
віддалених 
обчислювальних 
системах. 
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СК 3. Здатність до 

використання 

програмних та 

програмно-апаратних 

комплексів засобів 

захисту інформації в 

інформаційно-

телекомунікаційних 

ПРН15. (З, У/Н) 

Використовувати 
сучасне програмно-
апаратне забезпечення 
інформаційно-
комунікаційних 
технологій. 

 

ВП10 Програмування 
мобільних пристроїв 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 

методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 
 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 
інформаційними 
процесами на 

віддалених 
обчислювальних 
системах. 

ПРН17. (З, У/Н) 

Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-
телекомунікаційних 
(автоматизованих) 
систем на основі 
практик, навичок та 

знань щодо 
структурних 
(структурно-логічних) 
схем, топології мережі, 
сучасних архітектур та 
моделей захисту 
електронних 

інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 
інформаційних 
потоків, процесів для 
внутрішніх і 

віддалених компонент. 
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СК 12. Здатність 

аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 
дестабілізуючі 
чинники 
інформаційному 
простору та 

інформаційним 
ресурсам згідно з 
встановленою 
політикою 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН53. (З, 

У/Н)Вирішувати 
задачі аналізу 
програмного коду на 
наявність можливих 
загроз.  

 

ВП11 Інтелектуальний аналіз 

даних 

СК 2. Здатність до 

використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН 10. (З, У/Н, К) 

Виконувати аналіз та 
декомпозицію 
інформаційно-
телекомунікаційних 
систем. 

ВП12 Веб-технології та веб-
дизайн 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 

технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 
інформаційними 

процесами на 
віддалених 
обчислювальних 
системах. 

 

ПРН13. (З, У/Н) 
Аналізувати проекти 
інформаційно-
телекомунікаційних 
систем, базуючись на 
стандартизованих 
технологіях та 

протоколах передачі 
даних. 
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ПРН17. (З, У/Н) 

Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-
телекомунікаційних 
(автоматизованих) 
систем на основі 

практик, навичок та 
знань щодо 
структурних 
(структурно-логічних) 
схем, топології мережі, 
сучасних архітектур та 
моделей захисту 

електронних 
інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 
інформаційних 
потоків, процесів для 
внутрішніх і 

віддалених компонент. 
 

ВП13 Цифрова обробка 
сигналів 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 

інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН17. (З, У/Н) 
Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-
телекомунікаційних 

(автоматизованих) 
систем на основі 
практик, навичок та 
знань щодо 
структурних 
(структурно-логічних) 
схем, топології мережі, 

сучасних архітектур та 
моделей захисту 
електронних 
інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 

інформаційних 
потоків, процесів для 
внутрішніх і 
віддалених компонент. 
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ВП14 Соціотехнічні засоби 

кібербезпеки 

СК 4. Здатність 

забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 
інформаційної та/або 
кібербезпеки. 

 

ПРН23. (З, У/Н, К) 

Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 
інформаційних 
ресурсів і процесів в 
інформаційних та 

інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

СК 5. Здатність 
забезпечувати захист 
інформації, що 
обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 

реалізації 
встановленої політики 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН27. (З, У/Н) 
Вирішувати задачі 
захисту потоків даних 
в інформаційних,  
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

 

ПРН31. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 

забезпечення безпеки 
елементів 
інформаційно-
телекомунікаційних 
систем. 

СК 7. Здатність 
впроваджувати та 
забезпечувати 
функціонування 
комплексних систем 
захисту інформації 

(комплекси 
нормативно-правових, 
організаційних та 
технічних засобів і 
методів, процедур, 
практичних прийомів 
та ін.). 

 

ПРН29. (З, У/Н, АВ, 
К)Здійснювати 
оцінювання 
можливості реалізації 
потенційних загроз 
інформації, що 

обробляється в 
інформаційно-
телекомунікаційних 
системах та 
ефективності 
використання 
комплексів засобів 

захисту в умовах 
реалізації загроз 
різних класів. 
 

ВП15 Технології розподілених 

систем та паралельних 
обчислень 

СК 2. Здатність до 

використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН10. (З, У/Н, К) 

Виконувати аналіз та 
декомпозицію 
інформаційно-
телекомунікаційних 
систем. 
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 ПРН11. (З, У/Н) 

Виконувати аналіз 
зв’язків між 
інформаційними 
процесами на 
віддалених 
обчислювальних 
системах. 

 

ПРН13. (З, У/Н) 
Аналізувати проекти 
інформаційно-
телекомунікаційних 
систем, базуючись на 
стандартизованих 
технологіях та 

протоколах передачі 
даних. 

 

ВП16 Управління ризиками в 
кібербезпеці 

СК 9. Здатність 
здійснювати 
професійну діяльність 
на основі 
впровадженої системи 

управління 
інформаційною та/або 
кібербезпекою. 

ПРН33. (З, У/Н, К) 
Вирішувати задачі 
забезпечення 
безперервності бізнес-
процесів організації на 

основі теорії ризиків. 
 

ПРН44. (З, У/Н, К) 
Вирішувати задачі 

забезпечення 
безперервності бізнес-
процесів організації на 
основі теорії ризиків 
та встановленої 
системи управління 
інформаційною 
безпекою, згідно з 

вітчизняними та 
міжнародними 
вимогами та 
стандартами. 

 

ПРН45. (З, У/Н, К) 
Застосовувати різні 
класи політик 
інформаційної безпеки 
та/або кібербезпеки, 
що базуються на 

ризик-орієнтованому 
контролі доступу до 
інформаційних 
активів. 
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ПРН46. (З, У/Н, К) 

Здійснювати аналіз та 
мінімізацію ризиків 
обробки інформації в 
інформаційно-
телекомунікаційних 
системах. 

 

ВП17 Архітектура і моделі 
безпеки 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 
інформаційними 
процесами на 
віддалених 
обчислювальних 
системах. 

ПРН12. (З, У/Н) 
Розробляти моделі 
загроз та порушника. 

ПРН17. (З, У/Н) 
Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-

телекомунікаційних 
(автоматизованих) 
систем на основі 
практик, навичок та 
знань щодо 
структурних 
(структурно-логічних) 

схем, топології мережі, 
сучасних архітектур та 
моделей захисту 
електронних 
інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 

інформаційних 
потоків, процесів для 
внутрішніх і 
віддалених компонент. 

ПРН19. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
інформації в 

інформаційно-
телекомунікаційних 
системах. 
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ВП18 Система охорони 

державної таємниці 

СК 1. Здатність 

застосовувати 
законодавчу та 
нормативно-правову 
базу, а також державні 
та міжнародні вимоги, 
практики і стандарти з 
метою здійснення 

професійної 
діяльності в галузі 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН7. (З, У/Н) Діяти 

на основі законодавчої 
та нормативно-
правової бази України 
та вимог відповідних 
стандартів, у тому 
числі міжнародних в 
галузі інформаційної 

та/або кібербезпеки. 
 

ПРН8. (З, У/Н, К) 
Готувати пропозиції 

до нормативних актів 
щодо забезпечення 
інформаційної та/або 
кібербезпеки. 

ПРН9. (З, У/Н, К) 
Впроваджувати 
процеси, що базуються 
на національних та 
міжнародних 
стандартах, виявлення, 
ідентифікації, аналізу 
та реагування на 

інциденти 
інформаційної та/або 
кібербезпеки. 

ВП19 Основи захисту 

мобільних пристроїв 

СК 2. Здатність до 

використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 
 

ПРН17. (З, У/Н) 

Забезпечувати процеси 
захисту та 
функціонування 
інформаційно-
телекомунікаційних 
(автоматизованих) 
систем на основі 
практик, навичок та 

знань щодо 
структурних 
(структурно-логічних) 
схем, топології мережі, 
сучасних архітектур та 
моделей захисту 
електронних 

інформаційних 
ресурсів з 
відображенням 
взаємозв’язків та 
інформаційних 
потоків, процесів для 
внутрішніх і 

віддалених компонент. 
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СК 10. Здатність 

застосовувати методи 
та засоби 
криптографічного та 
технічного захисту 
інформації на об’єктах 
інформаційної 
діяльності. 

 

ПРН47. (З, 

У/Н)Вирішувати 
задачі захисту 
інформації, що 
обробляється в 
інформаційно-
телекомунікаційних 
системах з 

використанням 
сучасних методів та 
засобів 
криптографічного 
захисту інформації. 

 

ПРН48. (З, 
У/Н)Виконувати 
впровадження та 
підтримку систем 
виявлення вторгнень 

та використовувати 
компоненти 
криптографічного 
захисту для 
забезпечення 
необхідного рівня 
захищеності 
інформації в 

інформаційно-
телекомунікаційних 
системах. 

СК 12. Здатність 
аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 

дестабілізуючі 
чинники 
інформаційному 
простору та 
інформаційним 
ресурсам згідно з 
встановленою 

політикою 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН30. (З, У/Н, АВ, 
К)Здійснювати 
оцінювання 
можливості 

несанкціонованого 
доступу до елементів 
інформаційно-
телекомунікаційних 
систем. 

 

ВП20 Мобільні інформаційно-
комунікаційні технології 

СК 2. Здатність до 
використання 

інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН13. (З, У/Н) 
Аналізувати проекти 

інформаційно-
телекомунікаційних 
систем, базуючись на 
стандартизованих 
технологіях та 
протоколах передачі 
даних. 
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СК 5. Здатність 

забезпечувати захист 
інформації, що 
обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 

реалізації 
встановленої політики 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН27. (З, У/Н) 

Вирішувати задачі 
захисту потоків даних 
в інформаційних,  
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

 

ВП21 Комп'ютерна лінгвістика 
та її застосування в 
кібербезпеці 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН19. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
інформації в 
інформаційно-
телекомунікаційних 

системах. 
 

 

СК 5. Здатність 
забезпечувати захист 

інформації, що 
обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 
реалізації 

встановленої політики 
інформаційної безпеки 
та/або кібербезпеки. 

 ПРН27. (З, У/Н) 
Вирішувати задачі 

захисту потоків даних 
в інформаційних,  
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 
 

ПРН31. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
елементів 

інформаційно-
телекомунікаційних 
систем. 
 

ВП22 Тестування програмного 
забезпечення 

СК 12. Здатність 
аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 
дестабілізуючі 
чинники 
інформаційному 

простору та 
інформаційним 
ресурсам згідно з 
встановленою 
політикою 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН28. (З, У/Н, ВА, К) 
Аналізувати та 
проводити оцінку 
ефективності та рівня 
захищеності ресурсів 
різних класів в 
інформаційних та 

інформаційно-
телекомунікаційних 
(автоматизованих) 
системах в ході 
проведення 
випробувань згідно 
встановленої політики 

інформаційної та/або 
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кібербезпеки. 

 

ПРН53. (З, 
У/Н)Вирішувати 
задачі аналізу 
програмного коду на 
наявність можливих 
загроз.  

 

ВП23 Основи соціальної 
інженерії 

СК 4. Здатність 
забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 
інформаційної та/або 
кібербезпеки. 

 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 
інформаційних 
ресурсів і процесів в 

інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

ВП24 Теорія ігор в кібербезпеці СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН12. (З, У/Н) 
Розробляти моделі 
загроз та порушника. 
 

ВП25 Основи хмарних 
технологій 

СК 2. Здатність до 
використання 
інформаційно-

комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 

інформаційними 
процесами на 
віддалених 
обчислювальних 
системах. 

 

ПРН13. (З, У/Н) 
Аналізувати проекти 
інформаційно-
телекомунікаційних 

систем, базуючись на 
стандартизованих 
технологіях та 
протоколах передачі 
даних. 

ВП26 Основи штучного 
інтелекту 

СК 2. Здатність до 
використання 

інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 

ПРН10. (З, У/Н, К) 
Виконувати аналіз та 

декомпозицію 
інформаційно-
телекомунікаційних 
систем. 
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інформаційної безпеки 

та/або кібербезпеки. 

 

ВП27 Загальна теорія 
управління 

СК 5. Здатність 
забезпечувати захист 
інформації, що 

обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 
реалізації встановленої 
політики 

інформаційної безпеки 
та/або кібербезпеки. 
 

ПРН22. (З, У/Н, К) 
Вирішувати задачі 
управління 

процедурами 
ідентифікації, 
автентифікації, 
авторизації процесів і 
користувачів в 
інформаційно-
телекомунікаційних 

системах згідно 
встановленої політики 
інформаційної і/або 
кібербезпеки. 

 

СК 9. Здатність 
здійснювати 
професійну діяльність 
на основі 
впровадженої системи 
управління 
інформаційною та/або 

кібербезпекою. 
 

ПРН9. (З, У/Н, К) 
Впроваджувати 
процеси, що базуються 
на національних та 
міжнародних 
стандартах, виявлення, 
ідентифікації, аналізу 

та реагування на 
інциденти 
інформаційної та/або 
кібербезпеки. 

ПРН33. (З, У/Н, К) 
Вирішувати задачі 
забезпечення 

безперервності бізнес-
процесів організації на 
основі теорії ризиків. 

ВП28 Проектування захищених 

інформаційних систем 

СК 2. Здатність до 

використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 
та/або кібербезпеки. 

 

ПРН13. (З, У/Н) 

Аналізувати проекти 
інформаційно-
телекомунікаційних 
систем, базуючись на 
стандартизованих 
технологіях та 
протоколах передачі 

даних. 
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СК 5. Здатність 

забезпечувати захист 
інформації, що 
обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 

реалізації встановленої 
політики 
інформаційної безпеки 
та/або кібербезпеки. 

ПРН31. (З, У/Н) 

Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
елементів 
інформаційно-
телекомунікаційних 
систем. 

 

СК 12. Здатність 
аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 
дестабілізуючі 

чинники 
інформаційному 
простору та 
інформаційним 
ресурсам згідно з 
встановленою 
політикою 

інформаційної безпеки 
та/або кібербезпеки. 

ПРН29. (З, У/Н, АВ, К) 
Здійснювати 
оцінювання 
можливості реалізації 
потенційних загроз 

інформації, що 
обробляється в 
інформаційно-
телекомунікаційних 
системах та 
ефективності 
використання 

комплексів засобів 
захисту в умовах 
реалізації загроз 
різних класів. 

ПРН30. (З, У/Н, АВ, 

К)Здійснювати 
оцінювання 
можливості 
несанкціонованого 
доступу до елементів 
інформаційно-
телекомунікаційних 

систем. 
 

ВП29 Теорія прийняття рішень СК 4. Здатність 
забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 
інформаційної та/або 

кібербезпеки. 
 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 
інформаційних 

ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 
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ВП30 ІС підтримки прийняття 

рішень 

СК 2. Здатність до 

використання 

інформаційно-

комунікаційних 

технологій, сучасних 

методів і моделей 

інформаційної безпеки 

та/або кібербезпеки. 

ПРН13. (З, У/Н) 

Аналізувати проекти 
інформаційно-
телекомунікаційних 
систем, базуючись на 
стандартизованих 
технологіях та 
протоколах передачі 

даних. 
 

СК 4. Здатність 
забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 
інформаційної та/або 

кібербезпеки. 
 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 
інформаційних 

ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 

ВП31 Цифрова криміналістика СК 1. Здатність 
застосовувати 
законодавчу та 
нормативно-правову 
базу, а також державні 
та міжнародні вимоги, 

практики і стандарти з 
метою здійснення 
професійної 
діяльності в галузі 
інформаційної безпеки 
та/або кібербезпеки. 
 

ПРН7. (З, У/Н) Діяти 
на основі законодавчої 
та нормативно-
правової бази України 
та вимог відповідних 
стандартів, у тому 

числі міжнародних в 
галузі інформаційної 
та/або кібербезпеки. 

 

ПРН9. (З, У/Н, К) 
Впроваджувати 
процеси, що базуються 
на національних та 
міжнародних 
стандартах, виявлення, 
ідентифікації, аналізу 
та реагування на 

інциденти 
інформаційної та/або 
кібербезпеки. 

СК 11. Здатність 
виконувати моніторинг 
процесів 
функціонування 
інформаційних, 
інформаційно-

телекомунікаційних 
(автоматизованих) 
систем згідно 
встановленої політики 

ПРН49. (З, У/Н) 
Забезпечувати 
належне 
функціонування 
системи моніторингу 
інформаційних 

ресурсів і процесів в 
інформаційно-
телекомунікаційних 
системах. 
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інформаційної безпеки 

та/або кібербезпеки. 

ПРН52. (З, У/Н) 

Використовувати 
інструментарій для 
моніторингу процесів 
в інформаційно-
телекомунікаційних 
системах. 

СК 12. Здатність 
аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 
дестабілізуючі 

чинники 
інформаційному 
простору та 
інформаційним 
ресурсам згідно з 
встановленою 
політикою 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН50. (З, 
У/Н)Забезпечувати 
функціонування 
програмних та 
програмно-апаратних 

комплексів виявлення 
вторгнень різних 
рівнів та класів 
(статистичних, 
сигнатурних, 
статистично-
сигнатурних). 

 

ПРН51. (З, 
У/Н)Підтримувати 
працездатність та 
забезпечувати 

конфігурування 
систем виявлення 
вторгнень в 
інформаційно-
телекомунікаційних 
системах. 

 

 

ВП32 Основи безпеки хмарних 
технологій 

СК 2. Здатність до 
використання 
інформаційно-
комунікаційних 
технологій, сучасних 
методів і моделей 
інформаційної безпеки 

та/або кібербезпеки. 
 

ПРН11. (З, У/Н) 
Виконувати аналіз 
зв’язків між 
інформаційними 
процесами на 
віддалених 
обчислювальних 

системах. 
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СК 5. Здатність 

забезпечувати захист 
інформації, що 
обробляється в 
інформаційно-
комунікаційних 
(автоматизованих) 
системах з метою 

реалізації встановленої 
політики 
інформаційної безпеки 
та/або кібербезпеки. 
 

ПРН22. (З, У/Н, К) 

Вирішувати задачі 
управління 
процедурами 
ідентифікації, 
автентифікації, 
авторизації процесів і 
користувачів в 

інформаційно-
телекомунікаційних 
системах згідно 
встановленої політики 
інформаційної і/або 
кібербезпеки. 

ПРН27. (З, У/Н) 
Вирішувати задачі 
захисту потоків даних 
в інформаційних,  
інформаційно-
телекомунікаційних 

(автоматизованих) 
системах. 

ПРН31. (З, У/Н) 
Застосовувати теорії та 
методи захисту для 
забезпечення безпеки 
елементів 

інформаційно-
телекомунікаційних 
систем. 

 

ВП33 Розробка і захист бізнес-
процесів 

СК 4. Здатність 
забезпечувати 
неперервність бізнесу 
згідно встановленої 

політики 
інформаційної та/або 
кібербезпеки. 
 
 
 
 

 
 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 

доступу до 
інформаційних 
ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 

системах. 
 

СК 9. Здатність 
здійснювати 
професійну діяльність 

на основі 
впровадженої системи 
управління 
інформаційною та/або 
кібербезпекою. 

 

ПРН44. (З, У/Н, К) 
Вирішувати задачі 
забезпечення 

безперервності бізнес-
процесів організації на 
основі теорії ризиків 
та встановленої 
системи управління 
інформаційною 
безпекою, згідно з 
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вітчизняними та 

міжнародними 
вимогами та 
стандартами. 

ВП34 Управління проектами в 
кібербезпеці 

СК 9. Здатність 
здійснювати 

професійну діяльність 
на основі 
впровадженої системи 
управління 
інформаційною та/або 
кібербезпекою. 
 

33 34 44 
ПРН33. (З, У/Н, К) 

Вирішувати задачі 
забезпечення 
безперервності бізнес-
процесів організації на 
основі теорії ризиків. 

 
ПРН34. (З, У/Н, К) 
Приймати участь у 
розробці та 
впровадженні стратегії 

інформаційної безпеки 
та/або кібербезпеки 
відповідно до цілей і 
завдань організації. 

 
ПРН44. (З, У/Н, К) 
Вирішувати задачі 
забезпечення 
безперервності бізнес-

процесів організації на 
основі теорії ризиків 
та встановленої 
системи управління 
інформаційною 
безпекою, згідно з 
вітчизняними та 

міжнародними 
вимогами та 
стандартами. 

СК 12. Здатність 
аналізувати, виявляти 
та оцінювати можливі 
загрози, уразливості та 
дестабілізуючі 
чинники 

інформаційному 
простору та 
інформаційним 
ресурсам згідно з 
встановленою 
політикою 
інформаційної безпеки 

та/або кібербезпеки. 

ПРН29. (З, У/Н, АВ, К) 
Здійснювати 
оцінювання 
можливості реалізації 
потенційних загроз 
інформації, що 

обробляється в 
інформаційно-
телекомунікаційних 
системах та 
ефективності 
використання 
комплексів засобів 

захисту в умовах 
реалізації загроз 
різних класів 
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ВП35 Банківська безпека СК 4. Здатність 

забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 
інформаційної та/або 
кібербезпеки. 

 

ПРН21. (З, У/Н) 

Вирішувати задачі 
забезпечення та 
супроводу (в.т. числі: 
огляд, тестування, 
підзвітність) системи 
управління доступом 
згідно встановленої 

політики безпеки в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах. 
 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 
інформаційних 

ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних  
(автоматизованих) 
системах. 

ПРН25. (У/Н) 
Забезпечувати ведення 
підзвітності системи 
управління доступом 
до електронних 
інформаційних 

ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах з 
використанням 

журналів реєстрації 
подій, їх аналізу та 
встановлених 
процедур захисту. 

ВП36 Організація захисту 
інформації з обмеженим 
доступом 

СК 4. Здатність 
забезпечувати 
неперервність бізнесу 
згідно встановленої 
політики 

інформаційної та/або 
кібербезпеки. 

 

ПРН23. (З, У/Н, К) 
Реалізовувати заходи з 
протидії отриманню 
несанкціонованого 
доступу до 

інформаційних 
ресурсів і процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
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системах. 

 

СК 7. Здатність 
впроваджувати та 
забезпечувати 

функціонування 
комплексних систем 
захисту інформації 
(комплекси 
нормативно-правових, 
організаційних та 
технічних засобів і 

методів, процедур, 
практичних прийомів 
та ін.). 
 

 

ПРН35. (З, 
У/Н)Вирішувати 
задачі забезпечення та 

супроводу 
комплексних систем 
захисту інформації, а 
також протидії 
несанкціонованому 
доступу до 
інформаційних 

ресурсів та процесів в 
інформаційних та 
інформаційно-
телекомунікаційних 
(автоматизованих) 
системах згідно 
встановленої політики 
інформаційної та/або 

кібербезпеки. 

 

 


