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ВСТУП

Освітньо-професійною програмою (ОПП) «Національна безпека» за спеціальністю 256 «Національна безпека (за окремими сферами забезпечення і видами діяльності)» передбачено атестаційний іспит. Атестаційний іспит має оцінювати відповідність результатів навчання вимогам стандарту вищої освіти за спеціальністю 256 «Національна безпека (за окремими сферами забезпечення і видами діяльності)» галузі знань 25 «Воєнні науки, національна безпека, безпека державного кордону» для другого (магістерського) рівня вищої освіти, затвердженого і введеного в дію наказом Міністерства освіти і науки України від 23.12.2021 № 1423.
Проведення атестаційного іспиту здійснюється за правилами Положення про організацію освітнього процесу в Національному університеті «Одеська політехніка» (Одеська політехніка), затвердженого Вченою радою Університету та введеного в дію наказом Ректора Університету від 21 травня 2024 року №32, яке є основним нормативним документом, що регламентує організацію освітнього процесу та здійснення освітньої діяльності в Одеській політехніці.
Метою програми екзаменаційного іспиту зі спеціальності 256 «Національна безпека (за окремими сферами забезпечення і видами діяльності)» є сприяння підготовки студентів до засвідчення результатів успішного опанування навчальних дисциплін освітньої компоненти ОПП.

Програмні результати навчання

ПРН1. Застосовувати системний аналіз та синтез  для вирішення завдань забезпечення національної безпеки
ПРН2. Застосовувати вітчизняний та зарубіжний досвід забезпечення національної безпеки з урахуванням теорії національної безпеки під час здійснення професійної діяльності
ПРН3. Приймати обгрунтовані рішення з питань забезпечення національної безпеки держави (за сферами забезпечення та видами діяльності), у тому числі в умовах багатокритеріальності, неповних чи суперечливих інформації та вимог. 
ПРН4. Організовувати роботу колективу, забезпечувати професійний розвиток його членів та досягнення поставлених цілей.
ПРН5. Розробляти та реалізовувати інноваційні проєкти у сфері національної безпеки з урахуванням правових, соціальних, економічних та етичних аспектів.
ПРН6. Вільно спілкуватися державною та іноземною мовами усно і письмово для обговорення професійної діяльності, результатів досліджень та інновацій, пошуку та аналізу відповідної інформації.
ПРН7. Аналізувати та оцінювати потенційний вплив розвитку технологій на сучасний стан безпекового середовища.
ПРН8 Забезпечувати дотримання принципу гендерної рівності під час здійснення професійної діяльності.
ПРН9. Синтезувати спектр заходів та підходів, що можуть використовуватись для вирішення проблем, пов’язаних з викликами глобальній, європейській та регіональній безпеці.
ПРН10. Формувати елементи (складові) стратегії національної безпеки держави (за сферами забезпечення та видами діяльності).
ПРН11. Застосовувати загальну методологію, спеціальні методи і технології для розв’язання професійних задач у визначених законодавством сферах та за напрямами майбутньої діяльності.
ПРН12. Застосовувати спеціалізовані концептуальні знання, що включають сучасні наукові здобутки і є основою для прийняття ефективних рішень, проведення досліджень та критичного осмислення проблем у галузі національної безпеки. 
ПРН13. Організовувати та здійснювати керівництво територіальною обороною, мобілізаційною підготовкою та мобілізацією у межах професійної компетентності.
ПРН14. Зрозуміло і недвозначно доносити власні знання, висновки та аргументацію з питань національної безпеки до фахівців і нефахівців, зокрема до осіб, які навчаються.
ПРН15. Управляти проведенням заходів у процесі забезпечення національної безпеки в різних умовах обстановки з використанням нових стратегічних підходів.
ПРН16. Аналізувати та оцінювати потенційний вплив законодавчих та нормативно-правових актів на стан безпекового середовища.
ПРН17. Застосовувати Цілі сталого розвитку для вирішення завдань забезпечення національної безпеки.
Екзаменаційний іспит має комплексний характер і базується на навчальних дисциплінах загальної та професійної підготовки освітньої програми. З огляду на це визначені наступні блоки питань, які формують зміст програми екзаменаційного іспиту:
1. Національна безпека: складові та виміри
2. Публічне управління у сфері національної безпеки
3. Політико-правове забезпечення управління національною безпекою
4. Глобальні виклики для національної безпеки України
5. Гендерна політика у сфері національної безпеки
6. Сталий розвиток територій як складова національної безпеки
7. Інноваційні проєкти в сфері національної безпеки
8. Продовольча безпека
9. Інфраструктурна безпека
10. Інформаційна безпека
11. Кадровий менеджмент у сфері національної безпеки
12. Територіальна оборона, мобілізаційна підготовка та мобілізація

Однак, в сучасних умовах реалізації освітньо-професійної програми, коли частина здобувачів освіти перебуває в лавах захисників країни від ворожої агресії, Екзаменаційний іспит проводиться у формі комп’ютерного онлайн тестування (тест в Google Формі). Час виконання тесту – 90 хвилин.
Кожен вступник отримує 30 тестових питань, відповідь на які передбачає вибір одного з варіантів, запропонованих у тесті.
За результатами тестування виставляється оцінка, що залежіть від кількості набраних балів.
Особам, які не встигли за час, відведений на вступне випробування, повністю виконати тестові завдання, зараховують фактично набрані бали.
Під час проведення тестування забороняється користуватись електронними приладами, підручниками, навчальними посібниками, мобільними телефонами та іншими матеріалами.
Для підготовки до екзаменаційного іспиту рекомендується ретельно опрацювати джерела, що зазначені у розділі «ЛІТЕРАТУРА»

ПЕРЕЛІК ТЕМ

1. Національна безпека: складові та виміри
Філософія безпеки 
Глобальний індекс миру
Сучасні загрози для миру
Мир як ціль сталого розвитку
Основи національної безпеки
Фінансово-економічний механізм національної безпеки
Економічна безпека держави
Фінансова безпека держави
Соціальна безпека людини
Планування у сфері забезпечення національної безпеки

2. Публічне управління у сфері національної безпеки
Публічне управління як різновид соціального управління, галузь науки і освітня галузь. Публічне управління та публічна політика у сфері національної безпеки. 
Особливості публічного управління у сфері національної безпеки.
Концептуальні ідеї світової і вітчизняної державно-управлінської думки як теоретико-методологічний інструментарій реформування системи публічного управління
Закономірності і принципи публічного управління, їх особливості у сфері національної безпеки
Система публічного управління: особливості функціонування. 
Суб’єкти, об’єкти та типи взаємозв’язків у системі публічного управління у сфері національної безпеки
Інституційні засади публічного управління у сфері національної безпеки від теорії до вітчизняної практики
Досвід становлення і розвитку публічного управління в Україні: уроки для сьогодення
Адаптація зарубіжного досвіду публічного управління до вітчизняної практики здійснення публічного управління та адміністрування в Україні в умовах системних змін.
Сучасні моделі розвитку публічного управління у сфері національної безпеки у світовій практиці: здобутки, інновації та адаптиви

3. Політико-правове забезпечення управління національною безпекою
Основні підходи при розробці безпекової складової державної політики
Система забезпечення національної безпеки
Сучасний стан та загрози національній безпеці
Принципи, особливості та суб’єкти політики національної безпеки України
Політика забезпечення національної безпеки України недержавними суб’єктами
Порядок розробки, затвердження та зміст керівних документів у сферах національної безпеки України у контексті досвіду інших країн
Нормативно-правове забезпечення у сфері національної безпеки України
Організаційно-правові та інституційні засади розробки державної політики національної безпеки та механізми її впровадження
Демократичний цивільний контроль за сектором безпеки
Організаційно-правові засади стратегічного планування забезпечення національної безпеки
Правове регулювання воєнної безпеки України
Правове регулювання та забезпечення екологічної безпеки України
Нормативно-правове регулювання економічної безпеки України
Юридична відповідальність за злочини в сфері забезпечення національної безпеки України 

4. Глобальні виклики для національної безпеки України

Національна безпека України в епоху глобалізації
Вплив глобалізаційних процесів на національну безпеку України
Глобальна архітектура безпеки: генезис та сучасний стан
Регіональні системи колективної безпеки та їх значення для забезпечення національної безпеки України
Сучасна структура європейської системи безпеки та місце України в ній
Міжнародна співпраця України із запобігання глобальним викликам для національної безпеки
Війна в Україні як загроза міжнародній та національній безпеці
Перспективи участі України в європейській та євроатлантичній системах безпеки
Глобальні економічні виклики для національної безпеки України та заходи для їхньої протидії
Глобальні соціальні виклики для національної безпеки України та заходи для їхньої протидії
Характеристика соціально-економічних викликів для національної безпеки України
Глобальні інформаційні виклики для національної безпеки України та заходи для їхньої протидії
Характеристика інформаційних викликів для національної безпеки України
Глобальні екологічні виклики для національної безпеки України та заходи для їхньої протидії
Характеристика екологічних викликів для національної безпеки України
Глобальні військові виклики для національної безпеки України та заходи для їхньої протидії
Транснаціональна злочинність як глобальний виклик для національної безпеки України та заходи для їхньої протидії
Ядерна загроза як глобальний виклик для національної безпеки України та заходи для їхньої протидії
Характеристика військових, ядерних та злочинних викликів  для національної безпеки України

5. Гендерна політика у сфері національної безпеки
Теоретико-правові основи формування ґендерної політики
Методологічні питання забезпечення ґендерної рівності
Ґендерна політика у сфері національної безпеки України: стан, проблеми, перспективи
Міжнародно-правове забезпечення ґендерної рівності
Законодавство України з питань забезпечення рівних прав та можливостей жінок і чоловіків
Застосування ґендерно орієнтованого підходу в окремих галузях
Методи та інструменти забезпечення ґендерної рівності: можливість їх застосування у сфері національної безпеки. Ґендерно чутливі комунікації інститутів сектору безпеки і оборони.
Передумови, наслідки та протидія дискримінації за ознакою статі
Урахування ґендерних підходів у діяльність з питань запобігання шкоди цивільному населенню в умовах бойових дій
Ґендерне інтегрування в управлінських практиках у сфері національної безпеки
Організаційна культура як основа ґендерно чутливого середовища

6. Сталий розвиток територій як складова національної безпеки
Принципи забезпечення сталого розвитку.
Основні документи світового співтовариства зі сталого розвитку.
Україна в контексті переходу на засади сталого розвитку.
Концептуальні засади сталого розвитку як важливої складової національної безпеки.
Глобальні Цілі сталого розвитку 2030 в контексті забезпечення національної безпеки країни.
Сталість економічного розвитку та її значення для національної безпеки.
Екологічні аспекти у контексті сталого розвитку територій.
Соціальна складова сталого розвитку територій.
Стратегічний курс України до складових сталого розвитку територій як основа національної безпеки країни.
Державний (оборонний) бюджет України як основний фінансовий план країни в сфері національної безпеки.
Міжбюджетні трансферти як джерело сталого розвитку територій та забезпечення національної безпеки.
Національна стратегія доходів до 2030 року.
Інструменти економічної складової сталого розвитку територій у воєнний період.
Досягнення цілей сталого розвитку на державному, регіональному та місцевому рівнях та їх вплив на національну безпеку та розвиток країни.
Місцевий розвиток як запорука національної безпеки територій.
Місцеві бюджети та їх роль у сталому розвитку територій як складової національної безпеки.
Планування бюджетних коштів для сталого розвитку територій на місцевому рівні.
Місцеві цільові програми сталого розвитку територій в контексті національної безпеки.
Фінансування стратегій та програм в рамках цілей сталого розвитку з врахуванням національної безпеки територій на місцевому рівні.

7. Інноваційні проєкти в сфері національної безпеки
Глобалізація та конкуренція з точки зору національної безпеки.
Взаємозв’язок інновацій та конкурентоспроможності.
Основні засади економіки інноваційної діяльності
Інноваційний потенціал задля національної безпеки
Економічний механізм забезпечення інноваційної  діяльності в сфері національної безпеки
Фінансовий механізм забезпечення інноваційної  діяльності в сфері національної безпеки 
Планування у сфері інноваційного забезпечення національної безпеки

8. Продовольча безпека
Фактори, що впливають на продовольчу безпеку
Оцінка продовольчої безпеки на національному та місцевому рівнях
Державна політика у сфері продовольчої безпеки
Міжнародна співпраця у сфері продовольчої безпеки
Економічні аспекти управління продовольчою безпекою
Управління продовольчими кризами


9. Інфраструктурна безпека
Державна політика захисту критичної інфраструктури в Україні
Світовий досвід створення національних систем забезпечення безпеки та стійкості критичної інфраструктури
Адміністративно-правове  регулювання інфраструктурної безпеки у контексті формування нової безпекової парадигми України
Системи захисту критичної інфраструктури: механізми взаємодії та перспективи розвитку
Формування державної системи захисту критичної інфраструктури
Інфраструктурна безпека на  регіональному,  місцевому та об’єктовому рівнях 
Методологічні та організаційні засади забезпечення безпеки та стійкості критичної інфраструктури як важливої складової національної безпеки держави 
Управління ризиками об’єктів критичної інфраструктури в умовах сучасних викликів і загроз
Формування та реалізація державної політики  захисту критичної інфраструктури у сфері соціального захисту та систем життєзабезпечення
Безпека об’єктів критичної інфраструктури  у енергетичній та продовольчих сферах 
Об’єкти критичної інфраструктури у  сфері правопорядоку та  здійснення правосуддя
Об'єкти критичної інфраструктури у публічному секторі.
Кіберзахист критичної інформаційної інфраструктури України 
Об’єкти критичної інфраструктури у фінансовій та екологічній сферах


10. Інформаційна безпека
Теоретичні засади інформаційної безпеки.
Інформація як об’єкт інформаційної безпеки.
Взаємозв’язок інформаційної діяльності та інформаційної безпеки.
Національні інтереси у сфері інформаційної безпеки.
Місце національних інтересів у сфері інформаційної безпеки
Національний інформаційний суверенітет та державна інформаційна політика.
Загрози інформаційній безпеці.
Сутність національного інформаційного суверенітету і державної політики в інформаційній сфері
Безпека інформаційного простору.
Інформаційні війни як джерело загроз безпеці держави.
Нормативно-правове та інституційне забезпечення інформаційної безпеки України.
Інформаційна безпека України: особливості, моделі, механізми. 
Взаємодія державних та недержавних суб’єктів забезпечення інформаційної безпеки в сучасних умовах збройного конфлікту між рф та Україною
Механізми протидії інформаційним війнам та захисту інформаційного простору України.
Інформаційна безпека системи публічного управління та адміністрування. 
Механізми протидії інформаційних впливів та захисту інформаційного простору
Інформаційна безпека України в умовах російської військової агресії.
Інформаційна безпека системи публічного управління та адміністрування в умовах російської військової агресії
Адаптація міжнародного досвіду та перспектив розвитку забезпечення інформаційної безпеки України.

11. Кадровий менеджмент у сфері національної безпеки
Сутність та завдання кадрової політики в системі національної безпеки: виклики та можливості.
Система кадрового менеджменту Збройних Сил України: структура, функції та особливості
Здійснення професійної діяльності по роботі з персоналом в умовах національної безпеки. Цифровізація кадрової роботи
Місце та роль посадових осіб по роботі з персоналом у кадровому менеджменті національної безпеки
Особливості моделі формування професійних компетенцій співробітника в контексті національної безпеки
Кадровий потенціал та організація навчання персоналу в органах національної безпеки
Організація професійного відбору та оцінювання професійної діяльності особового складу в системі національної безпеки
Соціально-психологічні аспекти кадрового менеджменту в Збройних Силах України
Управління професійною кар’єрою військовослужбовця: специфіка в умовах національної безпеки
Сучасні технології управління персоналом в сфері національної безпеки
Роль керівника організації в системі кадрового менеджменту національної безпеки
Лідерство в системі кадрового менеджменту національної безпеки
Мотивація персоналу до професійної діяльності в системі національної безпеки
Управління конфліктами в організації: специфіка в органах забезпечення національної безпеки
Особливості концепції військової кадрової політики в системі Міністерства оборони України

12. Територіальна оборона, мобілізаційна підготовка та мобілізація
[bookmark: _Hlk150273082]Вступ до навчальної дисципліни, генезис розвитку національного супротиву. 
Безпекове середовище України: ризики та загрози національні безпеці, роль і місце національного спротиву в укріпленні обороноздатності держави. 
Нормативно правове забезпечення організації територіальної оборони та руху опору в України.
Аналіз та оцінка ризиків територіальній цілісності України – регіональний аспект, особливості організації територіальної оборони та руху опору.
[bookmark: _Hlk168750701]Загальні засади та організація національного спротиву в Україні, завдання та складові територіальної оборони.
Доцільні механізми публічного управління організації та розвитку національного супротиву та  територіальної оборони.
Сили безпеки та оборони у системі національного спротиву, модель організації територіальної оборони в Україні. 
Публічне управління комплектуванням, підготовкою та виконанням завдань територіальної оборони, порядок організації управління, взаємодії, підтримки та забезпечення сил і засобів, які залучаються до територіальної оборони, підготовка громадян України до національного спротиву та їх соціальний захист.
Системи комплектування військ (сил) та  мобілізація – розвиток та сучасність: аналіз й оцінка організаційно – правового забезпечення, адоптація досвіду провідних країн Світу. 
Основні принципи, зміст та організаційно-правові основи проведення мобілізаційної підготовки та мобілізації в Україні. 
Порядок забезпечення мобілізаційної спроможності держави.
Аналіз розвитку організаційно – правового забезпечення мобілізації та мобілізаційної підготовки: основні вади та розробка доцільних напрямів щодо удосконалення.
[bookmark: _Hlk168752171]Повноваження органів публічної влади, у сфері мобілізаційної підготовки та мобілізації, організація робіт і захист інформації про мобілізаційну підготовку та мобілізацію
Територіальні центри комплектування та соціальної підтримки в системі органів публічної влади: порядок взаємодії щодо забезпечення мобілізації й мобілізаційної підготовки.
Мотиваційний механізм мобілізації щодо вступу на військову службу  або продовження служби в Силах оборони України в умовах широкомасштабної війни.
Структура, зміст та порядок оформлення оперативно-мобілізаційних документів. 
Порядок реалізації мобілізаційних планів, завдань (замовлень) в умовах правового режиму воєнного стану та війни.
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